NONNTUKA O 3ALLUTE NEPCOHAJbHbIX OAHHbIX

KomnnaeHc Monutnku - Monutuka 7.4 - 3awmTta MNepcoHanbHbiX JaHHbIX

YTBepXxaeHo CoBeToM MeHeaxepos

[Oata co3paHus: 24 aprycta 2014 .

[Oata nocnegHero nuameHeHus: 2 uioHs 2018 .

Bnapeneu Monutuku: ['maBa no komnnaeHc pynnbl
KoHTakTbI:

MaBa MexayHapoaHOW cryx6bl KOMNNaeHc

B nacmosiwem dokymeHme «KomnaHusi» unu «ERG» o3nayaem Eurasian Resources Group S.a.r.l. u
8Krroyaem 8 cebsi, ecriu 3mo NPUMEHUMO, 8Ce ee MPsMbIe U KOC8eHHbIe 00YepHUE KoMIaHuu.

1. Uenb nonutukun

1.1. Kaxpgas Komnanusi [pynnbl B Xxo4e OCYLLECTBMEHUS CBOEN KOMMEPYECKON AeATenbHOCTM cobuvpaer,
XpaHuT n obpabaTtbiBaeT MHOpMaUnMo O PU3NYECKMX Nuuax. B uumcno Takux nvy moryt BXoauTb
COTPYOHWKKM, NOAPSOYMKM, MNOCTaBLUMKKW, KNWEHTbl, u4neHbl CoBeTa MeHemxepoB, aOMpekTopa,
akuunoHepbl 1 roctn. KomnaHuu pynnbl yBaxalT KOHPUAEHUWANbHOCTb [lepcoHanbHbIX AaHHbIX
BbILLIEYNOMSIHYTbIX CYOBEKTOB M WX MpaBO 3HaTb, kak Komnawum [pynnbl MCNONb3ywT WX
uHcpopmaumio. MNMpu atom KomnaHum Mpynnel npuaepxuBaoTcsa HyNneBom TEPNUMOCTM NO OTHOLLEHUIO K
HecobOmnoAeHMI0  COOTBETCTBYIOLLErO  3aKOHOAATENbCTBA, BKMOYasi, HO He  OrpaHnyMBasiChb,
PernamenTom (EC) 2016/679 EBponelickoro NapnameHTa n Coseta ot 27 anpens 2016 r. «O 3awuTte
dmamyeckux nuy B oTHoweHMN obpaboTkm MepcoHanbHbIX AaHHBIX U1 O CBOOOAHOM OBWKEHUW TaKMX
AaHHbIX» (O6wun pernameHT EC no 3awwmte AaHHbIX).

1.2. Uenbto gaHHon MonuTtuku asnsaeTcs:

1.2.1. rapaHTupoBaThb, 4YTo kaxaast Komnanusi pynnbl OCyLLECTBNSET CBOK KOMMEPYECKYI AEATENbHOCTbL C
cobnogeHneMm BCEX MNPUMEHUMbIX 3aKOHOB W HOpPMaTUBHbIX TpeboBaHMW B OTHoweHun cbopa,
XpaHeHus, 0bpaboTkn n nepefadm lNepcoHanbHbIX OaHHbBIX, @ Takke 4To [lepcoHanbHble AaHHble
BCerga 3awuileHbl UM obpabaTbiBalOTCA B COOTBETCTBMM C  TpebOBaHUAMM  MPUMEHMMOrO
3aKOHOJATENbCTBA |

1.2.2. onpenenutb Tunbl MepcoHanbHbIX AaHHbIX, KoTopble cobupatoT KomnaHuv Mpynnbl, U uenu cbopa
3TUX OAHHBIX;

1.2.3. n3n0XxuTb 0683aHHOCTU KaXKgoro COTpyAHMKa B OTHOLUEHUU 060pa n O6pa6OTKI/I OaHHbIX cornacHo
NOoNoXXeHNnAM NpUMeHNMbIX HOPMaTUBHO-MPABOBbLIX aKTOB B cdnepe 3alnTbl JaHHbIX; @ TaKkKe

! Hanpumep, e Eeponetickom coro3e obpabomka lNepcoHanbHbix 0aHHbIX peaynupyemcs ObuwjuMm peernamMeHmomM no 3auwjume 0aHHbIX
(General Data Protection Regulation, GDPR) (lTocmaHoseneHue (Esponelickuti coro3) 2016/679) u dpyaumu ucrnonHuUmenbHbIMu
dokymeHmamu. B BenukobpumaHuu 3mo 8 riepsyto oyepedb «3akoH o 3aujume daHHbIx» 2018 2o0a («3akoH»), a makxe Opyaue
HOpMamueHble akmbl;

B LWeeliyapuu — ®edeparnbHbili 3akoH om 19 uroHs 1992 «O 3awjume nepcoHarsbHbIX OaHHbIX»,

B KazaxcmaHe — 3akoH Pecnybnuku KasaxcmaH om 21 masi 2013 2oda Ne 94-V «O nepcoHarnbHbIx OaHHbIX U UX 3auume.

B Poccuu — ®edeparnbHbili 3akoH Poccutickol @edepavuu « O nepcoHarnbHbix 0aHHbIx» om 27 utosist 2006 2. Ne 152-®3 ¢
Mod3aKoHHbIMU akmamu u Opyaumu 3akoHamu (Harnpumep, «Kodekc 06 aOMuHUCMpPamueHbIX PagoHapyWeHUsIX»).

B FOAP — 3akoH Ne 4 om 2013 e.: «3aKkoH o0 3awume nepcoHarnbHol uHgopmayuuy om 2013 e.

B Bpa3sunuu, Ha daHHbIU MOMeHmM, Hem obujeeo 3aKkoHa o0 3awjume O0aHHbIX. Tem He MeHee, ecmb PO 3aKOHO8, Makux Kak bunnb o
npasax e uHmepHeme (Marco Civil da Internet), a makxe Kodekc s3awumsi npas nompebumenel (Codigo de Defensa de Consumidor)
Komopble pez2ynupyom pasfuydHbie acrnekmsl KOHghudeHyuanbHocmu u 3aujumsl 0aHHbIX. OOHaKo ecmb MpoeKm 3aKoHa o 3awjume
OaHHbIX, KomopbIl obcyx0aemcsi 8 bpa3urbCKOM KOHzpecce.

B Kumae — PeweHue 06 ycuneHuu 3awumsi cemesoul uHghopMmayuu om 28 dekabps 2012 e.; PeznameHm cryx6bl 3aHSmocmu u
kadposbix omdenos; Mepbi Mo HakasaHuto 3a HapyweHue npas u uHmepecos nompebumened.

B O6bedeHHbIx Apabekux Amupamax — omcymcemeayem obujee ¢hedepasibHoe 3akoH00amesnbCmeo O 3aujume rnepcoHaslbHbIX
OaHHbIX, aHano2u4YHoe 3aKkoHaM, NPUMeHUMbIM 8 Egpore, xoms opeaHu3ayuu, npuHadnexawue MexdyHapoOHoMy ¢huHaHCO8OMY
ueHmpy [y6as (DIFC), peaynupyromcsi obuwjumu 3akoHamu 0 3awyume OaHHbIX.
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1.2.4.rapaHTnpoBaTtb, Y4YTO Kaxpgad KomnaHusa prnnbl ncnonb3dyet CTaHOapTHyK cpeny 3aliuTbl

nepCOHaJ'IbeIX OaHHbIX, YTOObLI 06ecne4YnTb BO3MOXHOCTb nepegayun nepCOHaJ'IbeIX OaHHbIX MexXxay
KomnaHusimm prnnbl N rapaHTupoBaTb HeO6XO£IMMyI'0 3awnTty nepCOHaJ'IbeIX OaHHbIX B
COOTBETCTBUM C NPUMEHUMbIM 3aKOHOOATEeSIbCTBOM O Mem,quapo,u,Hoﬁ nepenayve AaHHbIX B clyyasx,
Korga OHu nepeaarTcd Yepes rpaHuly.

2. Cdepa npumeHeHus

2.1.

[aHHasa nonuTtnka pacnpoCTpaHAEeTCA Ha:

2.1.1. Bce Komnanum pynnbl (B COOTBETCTBMU C ONPeAENeHNeM, NPUBEAEHHbIM HUKE) U UX areHTOB;

2.1.2. Bcex CoTpyaHUKOB, U;

2.1.3. Bce lNepcoHanbHble AaHHble, cObpaHHble, XpaHsiwnecs n obpabatbiBaemble KomnaHuamu pynnbl B

xoge nx KommepquKoﬁ neAaTenbHOCTU, BHEe 3aBUCMMOCTU OT HOCUTENA I/IH(bOpMaLI,I/II/I, Ha KOTOPOM OHM
3arnncaHbl.

3. OnpepgeneHuns

rlpMBe,El,eHHble HVXe onpegeneHna daeBndarTCA BHYTPEHHUMU onpeneneHnamMn, KOTopble, COoXpaHAA
3Ha4yeHue, npegycMoTpeHHoe NpUMMEeHUMbIM 3aKoHoAaTes1IbCTBOM, MOryT MMeTb Opyroe HaMmeHOoBaHWE B
MEeCTHOM 3aKoHOAdaTes1bCTBe. Pa3paGaTbIBaﬂ MeCTHbl€ Mnpoueaypbl, PernoHbl SOMKHbI npunaepxmBaTtbCca
TEPMUHONIOTUN U }OpMﬂMHeCKOVI KoHUenuunu, VICI'IOJ'Ib3y9MOl7I B COOTBETCTBYHWLIEM 3akoHOAaTeJlIbCTBE UX
CTpaH, obecneunBasi npn 3TOM COOTBETCTBUE NPpUHLUNNAM HacTosawen MNonutnkn.

3.1

3.2.

3.3.

3.4,

3.5.

3.6.

3.7.

3.8.

CoBeTt — CoBeT MeHepxepos Eurasian Resources Group SARL.

MepcoHanbHble AaHHble KNWeHTOB — [lepcoHanbHble AaHHble, coGpaHHble B NpoLecce 0BbIYHOro
yrnpaBrneHnss B3aMMOOTHOLLEHUSIMUA C KIUEHTaMM, Takne Kak KOHTaKTHasi MHOpMaLums KIIMEHTOB, UX
umeHa n pabouve agpeca.

KoHTponep lMepcoHanbHbIX AaHHbIX — (U3NYECKoe Unu puamyeckoe nuuo, rocygapCTBEHHbIN
opraH, areHTCTBO WMNN WHOE y4ypexneHue, KOTOPOe CaMOCTOSATENbHO MMWM COBMECTHO C APYrumu
onpefenset uenu n cnocobbl 06paboTku MNepcoHanbHbIX AaHHbIX.

OTBeTCTBEHHbIN 3a 3aWMUTYy AaHHbIX — PU3MYECKOE NMLO, KOTOPOMY MOPYYEHO KOHCYNbTMPOBATL U
npoBepaTb cobntogeHne [pynnoil MecTHOro 3akoHodaTenbCcTBa O 3aluTe [JaHHbIX, a Takke
BbIMOSHATE (PYHKLMM KOHTAKTHOIO Nnuua Ansi BHYTPEHHUX M BHELWHUX 3anpocoB CyObeKTOB AaHHbIX
OTHOCUTENbHO cbopa n 06paboTku nx MNepcoHanbHbIX AaHHbIX

O6paboTunk AaHHbIX — duU3NYeckoe unu tpugudeckoe nuuo (Bknwyas Komnawuio [pynnbt),
rOCyAapCTBEHHbIN OpraH, areHTCTBO UMK MHOe ydpexaeHue, KoTopoe obpabaTtbiBaeT NMepcoHanbHble
AaHHble OT MMeHU kakor-nnbo KomnaHuu Mpynnei.

Cy6beKT AaHHbIX — Nto6oe MAEHTUULMPOBAHHOE NN UAEHTUMUUUPYEMOEe dusmyeckoe nuuo, K
KOTOPOMY OTHOCATCSA MepcoHarnbHble AaHHbIe.

CoTpyAaHMKM — nepcoHan nwobon KomnaHwum [pynnbl, paboTaloWmuini Ha OCHOBE MOMHOW Wn
YaCTUYHOW 3aHATOCTM WM Ha BPEMEHHOW OCHOBE, CTaXepbl M nogpsayunky, paboTtawowme B
nomMeLleHusax unu Ha nnowagkax Komnanum Npynnel nnv nmetowme goctyn Kk T-cuctemam KomnaHum
pynnol.

EBponenckuim cor3 — 28 cTpaH-y4acTHuUL, KoTopble (opMUPYIOT EBPONENCKMIN COKO3 U Ha KOTopble
pacnpocTpaHsieTCsl EBPONENCKoe 3aKOHOAAaTENbCTBO.
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3.9.

3.10.

3.11.

3.12.

3.13.

3.14.

3.15.

3.16.

3.17.
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EBponenckas akoHomu4yeckaa 30Ha (E93) - eBponerickne cTpaHbl, KOTOpble MEPEHECNM B CBOE
HauuoHanbHOe 3aKOHOLATENbCTBO HEKOTOpble akTbl 3akoHogaTenbcTBa EBponenckoro cotsa u
cornacunucb MONHOCTbIO cobrnogatb €BPOMNeEnickoe 3akoHOAaTeNbCTBO, Kacalwlieecs 3alumTbl
MepcoHarnbHbIX AaHHbIX.

MepcoHanbHble faHHble COTPYAHUKOB — [lepcoHanbHble AaHHble, cobpaHHble B XoAe 06bIYHOro
ynpaBrieHusi MepcoHanoM, Hanpumep, UMs, agpec, rPaXaaHCTBO, MoJl, CEMEHOe NOMoXeHne, HoMep
coumarnbHOro CTpaxoBaHusi U 6aHKOBCKUE PEKBU3UTLI.

O6wWwwmin pernameHT no 3awmrte AaHHbIX — PernameHT (EC) 2016/679 EBponeickoro NapnameHTa u
CoBeTta ot 27 anpensa 2016 r. «O 3awute U3NYeCKMX N1l B OTHOLLIEHMN 06paboTku NepcoHanbHbIX
JaHHbIX WU O CBOOOAHOM [OBWXEHUM TakuUX [AaHHbIX», a Takke Pernament 679/2018 -
3akoHogaTtenbHbin akT EC B cdepe koHdumaeHuManbHOCTU M 3awmnTbl [NepcoHanbHbIX OaHHbIX,
Npu3BaHHbIA rapMOHM3UPOBAaTbL NpaBuna B AaHHOM obnactu. [aHHbI pernaMmeHT npuMeHsieTca BO
BCex cTpaHax EBponenickoro cotws3a u ES3 un perynupyet nepepadyy n ob6paboTky [lepcoHanbHbIX
OaHHbix CybbekToB [NepcoHanbHbix AaHHblx B EC 1 ES3, He3aBucUMO OT TOro, coBepLUaroTCa nu
Takue OenCcTBMsS Ha TeppuTOpuK Unu 3a npegenamu Esponerickoro coto3a nnu ES3.

KomnaHuu lpynnbl — Eurasian Resources Group SARL n no6oe npeanpuatne, B KOTOPOM OHa
NPSIMO UNN KOCBEHHO BnageeT bonee 4yeM naTblogecATbio npoueHtTamm (50%) ronocyowwmx npas, Unm
B KOTOPOM MOSIHOMOYMS MO KOHTPOMO npeanpuatna npuHagnexart Eurasian Resources Group SARL
Unu nuuy, AencTByoLWeMy OT ee UMEHN.

AxumnoHepbl Komnanum lpynnbl — dusnyeckne nuua n (Mnn) rocygapcTBeHHble NMbOo YacTHble
KoMnaHuu, Bnagetowme akumamm Komnanum Mpynnel, KOTopble NpegocTaBnsioT MM npasa roroca.

BHewHnn npepcraButenb — nuuo He u3 Komnanuu [pynnbl, Ha3HayeHHoe [lenapTaMeHTOM
KOMMnaeHc Ans npeacraBneHus uHtepecos ogucos KomnaHuu pynnel 6e3 ydactna OTBETCTBEHHOMO
3a 3aWuTy daHHbIX. BHelwHun npeactaBuTenb BbICTYNaeT B KadeCTBE KOHTAKTHOrO nuua Aans
BOMPOCOB OTHOCUTENbLHO [epcoHanbHbIX AaHHbIX, NOCTYNALWMX OT rpaxaaH U NOCTOSHHbLIX XUTenemn
EC n E33, koTopble NOCTOSAHHO UM BpEeMEHHO HaxoaaTcsa 3a npegenamum ctpad EC unu ES3.

MepcoHanbHble AaHHble — nbas mMHdopmauua nwboro poga, BHE 3aBMCUMMOCTM OT TuNa ee
HOCUTENS, BKIIOYas 3BYKO3anucu U n3obpaxkeHus, nMmetollasi OTHOWEHNE K MAEHTUULNPOBAHHOMY
Unu naeHTuduumpyeMmomy dusmyeckomy nuuy. dPnsmyeckoe nuUo cYMTaeTcs MAEHTUPULMPYEMbIM,
€CNnM ero MOXHO MNPSIMO WM KOCBEHHO WAEHTM(UUMPOBATb, B 4aCTHOCTU MO uaeHTudukaTopy,
Hanpumep, MNO WMEHMW, WAEHTUPUKALUMOHHOMY HOMEpPY, [daHHbIM O MECTOHaXOXAEHWM,
noeHTndmkaTopy B cetm MHTEPHET MnNn No ogHOMY, UM HECKONbKMM MapaMeTpaM, OTHOCALWMMCS K
ero pmamyecknm, pmsmonorMyecknm, reHeTUHECKUM, MHTENNEKTYyanbHbIM, KynbTYPHbIM, COLManbHbIM
UNN SKOHOMMYECKMM XapakTtepucTukam. [laxe ecnum cpa3y He O04YeBUAHO, UTO MU0 MOXHO
naeHTnnLMpoBaTb, OHO BCE PaBHO MOXET ObiTb MaeHTudUumpyembiM, ecnu KomnaHuam [pynnbl
OOCTYNHbI UNM MoryT OblTb OOCTYMHbI MpUEeMIeMble CpPeaCcTBa, MO3BONAWLLME UAEHTUDMLMPOBATL
Takoe nuuo.

HapyweHue GesonacHoctu [lepcoHanbHbIX [aHHbIX — HapylleHue 6es30nacHoCTH, KoTopoe
MPUBENO K  CIy4alHOMY WM HE3aKOHHOMY  YHUYTOXEHWIO,  MOoTepe,  M3MEHEeHWHo,
HEeCaHKLMOHNPOBAHHOMY PacKpbITUIO MNepedaBaeMblX, XpaHWMbIX unM obpabaTbiBaeMblX WHbIMU
cnocobamu lMepcoHanbHbIX AaHHbIX MW K MOSYYeHWUI0 HECaHKUMOHMPOBAHHOMO AOCTyMa K TaKum
AaHHbIM.

Obpabotka — nwbas onepauuMss WM KOMMMEKC Onepaunn, KOTOpble OCYLLUECTBASKTCA C
MepcoHanbHbIMM JAHHLIMU C MOMOLLLI aBTOMAaTM3UPOBAHHbIX WK 3MEKTPOHHbLIX cpeacTe unu 6e3
TakoBbIX, Hanpumep, cbop, 3anucb, OpraHusauusl, XpaHeHue, ajanTauus Win WU3MeEHeHue,
N3BreYveHue, obcyxaeHue, ncnonb30BaHue, pasrnalleHve nocpeacTBoMm nepeaayu,
pacnpocTtpaHeHna wWnnm npegocrtaBiieHnda WHbIM 06pa30M, rpynnupoBaHune wmnu KOM6I/IHI/IpOBaHI/Ie,
61'IOKI/IpOBaHI/Ie, yoanexHume unn yHM4ToXxeHune.
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3.18.

3.19.

3.20.
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PervoHbl — rpynna m3 OAHOWM WNKU Heckonbknx Komnanwmin [pynnbl, pPacrnofoXeHHbIX B OOHOW
reorpacdudeckor 3oHe. PernoHamu [pynnbl asnstoTcs KasaxctaH, Adpuka, bpasunua u Eepona.

Ocob6as kateropusi lNepcoHanbHbIX AaHHbIX — [lepcoHanbHble OaHHble (Kak 3TO onpederieHo B
O6wem pernameHTe EBponencko KOMMCCMM MO  3alUTe JdaHHbIX WM akTax MEeCTHOro
3aKoHOoAaTenbCTBa CTpaH, He Bxoaswmux B EC), koTopble pacKkpbiBaloT (hU3NYECKOE UMK MCUXNYECKOEe
3gopoBbe CyObekTa AaHHbIX, €ro Periurmo3Hble WM aHanorMyHble BepoBaHus, MNONUTUYECKue
B3rNsiAbl, PacoBOE€ WM 3THMYECKOE MNPOUCXOXAEHME, UNEHCTBO B NpoddCco3ax, YronoBHble
NPEeCTYNMNEHNs, CEKCyalibHY0 OPUEHTALMIO, CEKCYarlbHYH XXMU3Hb Y FEHETUYECKY MHGOPMaLMIO.

MepcoHanbHble AaHHble [MocTtaBwMKkOB — [lepcoHarnbHble AaHHble, cOOpaHHble B nNpolecce
0ObIYHOro yrnpaBrneHus B3aMMOOTHOLLIEHUSIMW C MOCTaBLUMKaMK, HanpuMep, KOHTakTHas nHdopmMaums
rnocTaBLUuKa, ero MMsi U pabounii agpec.

4. TlonoxeHust NOSINTUKKU

4.1.

4.2.

Kaxxgas KomnaHus Mpynnbl o6pabaTbiBaeT NepcoHanbHble AaHHbIe B COOTBETCTBMM C MPUMEHUMbIMU
3aKOHaMu 1 HOPMAaTUBHLIMU aKTaMK O 3alUTe AaHHbIX.

Kaxpgas Komnanusi [pynnbl M Bce OuaHec-noapasgeneHns, BHE 3aBUCUMOCTU OT HOPUCAMKLIMMU,
[OOMKHbI cobroaaTth HUXeyKasaHHble MUHUMAaTbHbIE HOPMbI:

4.2.1.JobpocoBecTHas n 3akoHHas ObpaboTka NepcoHanbHbIX AaHHbIX: Komnanum pynnbl obpabaTtbiBatoT

MepcoHanbHble [aHHble YeCTHbIM W  3aKOHHbIM 00pa3om, 4YTO TpebyeT, MOMUMO MpPOYEro,
cregyoLlero:

a) 3akoHHoe ucnonb3oBaHue: [NepcoHanbHble OaHHbIE HEMb3A MCMNOMNb30BaTh CMOCOBOM, KOTOPbLIN
MOXeT OblTb HE3aKOHHbIM W/WNM  OKa3blBAeT HeonpaBAaHHOE WM HenponopunoHanbHoe
oTpuuaTensHoe BosaencTemne Ha CybbekTa faHHbIX;

b) [lpospayHocTb: KomnaHuu [pynnbl AomkHbel obecneunTb Npo3payvyHOCTb npouecca 06paboTku
OaHHbix Ana CyO0beKTOB AaHHbIX (B 4aCcTHOCTM, B OTHOLLUEHMM Hanuumsa Takoro [lpouecca u ero
ycnosumn);

c) OrpaHuyeHue uenu: MepcoHanbHble AaHHbIE AOMKHbI COBMPATLCS TOMbKO AJ1si YCTAHOBIEHHBIX U
3AKOHHbIX LieNe U UCMOSb30BaTbCs TOMbKO TAkMM 06pa3oM, KOTopbln CyObeKT AaHHbIX HA pPa3yMHbIX
OCHOBaHMWsIX MOXeT OXuhaTb; crnocob nx obpaboTku Tawkke LOSHKEH COOTBETCTBOBATb LiENsM, OIS
KOTOPbIX MX coBupany;

d) CopasmepHoCTb/MMHMMM3aAUMST oObema [faHHbIX: [lepcoHanbHble [daHHble [OOMMKHbl  ObiTb
copasMepHbIMK, a TakkKe [OMKHbl OorpaHuYmBaTbCcs 0ObEMOM, HeobxoauMMmbiM ONS uUenew, Ans
KOTOpbIX ocyLlecTBnseTca nx ObpaboTka;

E) TO4YHOCTb: nepCOHaJ'Ibele OaHHble OO0MKHbI ObITb TOYHLIMU U noaanepXmBaTtbCA B akKTyallbHOM
COCTOAHNN;

f) XpaHeHI/IeZ nepCOHaJ'Ibele AaHHble OOJDKHbl XPaHUTbCA B COOTBETCTBUU C TpeﬁoBaHMﬂMM
COOTBETCTBYHOLUX NOJINTUK prnnbl N NpMMeHMMoOro 3akoHoaaTternbCTBa, OAHaKoO Npu 3TOM OHU He
OOJIDKHbl XPaHUTbCA B cpopme, KOTOpasa no3BoJiAeT YCTaHOBWUTb JIMYHOCTb Cy6'beKTa OaHHbIX, B
TedyeHne Oonee AONUTENBHOIO BpeEMEeHN, 4emMm 3ITO HeobxooumMo pAns uenen, B KOTOPbIX OHU
06p363TbIBaIOTC9|. B npuHuunne nepCOHaJ'Ibele AaHHble HeobxoaMMo YHUYTOXaTb Unn o6esnmunBaTb,
nocrie Toro Kak uenb, ana KOTOpOI7I ocyulecTBlidnacb nx o6pa60TKa, nepectana cyuwecTtBoBaThb;,

g) CobniogeHne npaB CybbektoB pAaHHbIX: Kaxpgas Komnanusa [pynnbl gormkHa yBaxkaTb W
cobntogaTtb 3akoHHble NpaBa CyObEKTOB AaHHbLIX B Xo4e 00paboTku nx MNepcoHanbHbIX AaHHbIX.
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4.2.2.NMpenBaputensHoe  MHOPMUPOBAHME  W/MMKM  cornacue: ecnu  3Toro  TpebyeT  MecTHoe

3akoHogaTtenbcTBo, Komnanusa pynnbl gormkHa npegoctaBuTb CybGbekTam AaHHbIX HeoOXoOoumyHo
OCHOBHYI0 MHGopMaumio 0 MNepcoHanbHbIX AaHHbIX, KOTOpPble OHA COOMpaeT, U O TOM, Kak OHW OyayT
obpabatbiBaTbCs®, a Takke, €CNKN 3TO HEOBXOAMMO COrflacHO MECTHOMY 3aKOHOAATENbCTBY, MNONYYUTb
Ha 3TO YETKO BblpaxeHHoe U npsimoe cornacue CybbekTa AaHHbIX. [JaHHOe cornacue He MOXET ObITb
BblpaxeHo B hopme GespencTBuss CyObekTa OaHHbIX MMM UCMONb30BaHUS UM rpadpbl OOKYMEHTa,
coaepxallen kakyr-nmbo oTMeTKy. YBeAOMIMEeHNs1 0 KOH(UAEHUMANBHOCTU OOMKHbI ObITb AOCTYMHBI
Cyb6bektaM [aHHbIX (Hanpumep, onybonukoBaHbl Ha BebO-canTax Bcex Komnanum [pynnbl munm
ony6nMKoBaHbl C MOMOLLbIO APYIMX CPEACTB KOMMYHMKALLMK).

4.2.3.be3sonacHocTb gaHHbiX: Kaxpgas KomnaHus prnnbl OOIKHa NpPUHATb HaaneXxaline TexHUn4eckue,

4.3.

4.3.1.

4.3.2.

4.3.3.

4.3.4.

4.3.5.

pusnyeckme n opraHM3aunoHHbIe Mepbl, B TOM YMCre Mepbl 3aLluTbl NPOTUB HECAHKLUOHUPOBAHHOWM
unu HesakoHHon O6paboTkm [NepcoHanbHbIX AaHHbIX, @ TaKKe Cry4YaWHOM YyTpaTbl, Cry4YyanHoro
YHUUTOXEHUS UMW NOBPEXOEHUSA AaHHbIX.

a) WHdopmauuoHHass 6e3onacHOCTb perynMpyetcd nonutukamm u npouegypamy B obnactu
MHopmaLMoHHon 6e3onacHoCcTw.

b) Kaxpas KomnaHusi [pynnbl Takke HeceT OTBETCTBEHHOCTb 3a Bce AenctBus no OOpabotke,
BbiNosiHsaeMble OBpaboTyumMkaMu faHHbIX OT UMeHU aaHHoh Komnanwm [pynnbl. Komnanuu pynnbl
BbIMOSIHAOT 3Ty 0053aHHOCTbL MOCPEACTBOM AeTarnbHOM KOMMSIEKCHOW NPOBEPKM MOTEHUManbHbIX
O6paboTUMKOB AAHHbIX U BKIOYEHMS OCOObIX YCIOBUIA M NOMOXEHUI O 3aLLMTE AaHHbIX B JOMOBOPbI C
HAMM cornacHo TpeboBaHMSIM HOPMAaTMBHO-NPABOBLIX aKTOB B 00nacTv 3awuTbl AaHHbIX, B
ocobeHHocTM cTaTbn 28 OOLLero pernaMmeHTa no 3awmTe gaHHbIX.

c) CoTpyaHukn, koTopble xenatT npuereds ObpaboTumka gaHHbIX K 06paboTke JaHHbIX OT UMEHMU
KomnaHum pynnbl, OOMKHbI NPOBECTU AEeTarnbHY0 KOMMIIEKCHYIO MPOBEPKY CTaHAapToB 0b6paboTku
AaHHbIXx  OOpaboTyvMka p[aHHbIX M 00paTUTbCA K MECTHOMY [NTaBHOMY HOPUCKOHCYNbTY U
OTBETCTBEHHOMY 3a 3alUUTy AaHHbIX B COOTBETCTBYOLWEM PervoHe, 4tobbl y6eautbcs B TOM, YTO
NPUMEHSIIOTCA NOAXOAsLIMEe [OOrOBOPHbIE YCMOBUS O 3aliuMTe [AaHHbIX, a Takke obecnevnTb
cobntogeHne kaxabiM Ob6paboTyMKOM AaHHbIX TpeboBaHMI HOPMATUBHO-MPABOBbLIX aKTOB B obnacTtu
3alWNTbl AaHHbIX NyTEeM NPOBEAEHMS aHann3a pUCcKoB, ayauToB 1 NPOBEPOK.

Kaxablii PervioH JomkeH onpedenutb NpeacTaBUTeNsl, OTBETCTBEHHOIO 3a 3alUMTy AaHHbIX U3 Yucna
pyKoBOAUTENEN, KOTOPbIN JOSHKEH:

HEeCTU OTBEeTCTBEHHOCTb 3a JloKallbHOe BHedpeHune M« cobntogeHne Hactoswen lMonutnkn u
NMPUMEHNMbIX 3aKOHOB 1 HOPMAaTUBHbIX aKTOB O 3allnTe AdaHHbIX;

HEeCTNU OTBETCTBEHHOCTb 3a BHe[peHWe npouenyp B LenaAx cobnogeHus Hactoswen MNonutukn un
NPUMEHNMbIX 3aKOHOB 1 HOPMAaTUBHbIX aKTOB O 3allnTe AaHHbIX;

HEeCTM OTBETCTBEHHOCTb 3a B3aMMOAEWCTBME C MOSTHOMOYHbLIMU rocynapCtBeHHbIMM oOpraHamum B
obnactu 3awuThl nepCOHaJ'IbeIX AaHHbIX;

onpeaeniTb BMECTe C PyKOBOAUTENAMU GU3HEC-eAMHWL, BOBMNeYeHHbIX B O6paboTKy AaHHbIX, Lienu 1
cnocobbl 06paboTku NepcoHanbHbIX AaHHbIX Kaxkaol KomnaHwein pynnbl, a Takke onpemenvTb,
COOTBETCTBYIOT NN AaHHbIE Lienn 1 crnocobbl MECTHOMY 3aKOHOAATENbCTBY;

OpraHn3oBaTb paccMOTpPeHWe BOMPOCoB 1 Npobnem CoTpyaHukoB 1 KomnaHui Ipynnbl, CBA3aHHbIX C
BHeapeHunem u cobrtogeHrem HacTosien MNMonuMTKM 1 NPUMEHUMbIX 3aKOHOB Y HOPMATUBHBIX aKTOB O
3alnTe AaHHbIX;

2Hanpumep, & 3a8UCUMOCTIU OM APUMEHUMBIX MECTIHBIX NPasuUs1 o 3alume daHHbIX, kaxdas Komrarus [pynnsi Moxem 6bimb
o0b6s13aHa coobwums Cybbekmam daHHbIX: (i) ceou udeHmugbukayuoHHble OaHHbIe unu rpududeckoe HaumeHosaHue; (ii) (8
HEeKOomopbIX cy4asix) Kakue OaHHbie cobuparomces unu obpabamsigatromcs; (iii) Ons1 kakux yenel cobuparomcsi 0aHHble; (iv) 6ydym nu
amu OaHHble nepedasambcsi KOMy-ubo ewe; a makxe (V) ux npedycMompeHHbIe 3aKOHO0ameibCmeoM rpasa u crnocob ux
ocyuw,ecmerneHusl.
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4.3.6. NpyHUMaTL BOMNPOCHI UK »anobbl Cy6'beKTOB OaHHbIX OTHOCUTENbHO np06neM, CBA3aHHbIX C

4.4,

4.5,

4.6.

4.7,

4.8.

4.9.

4.10.

3aWMTON AaHHbIX U 6€30NacHOCTbI0 JaHHbIX, @ TaKKe BbINOHATb d)yHKLI,MM nepBN4YHOro KOHTaKTHOro
nua anga 3anpocos Cy6'beKTOB OaHHbIX, CBA3aHHbIX C OCyLlleCTBl1IEeHUEM NMN CBONX 3aKOHHbIX MpaB;

Ecnm He npegycmMoOTpeHO genermpoBaHMe Ha  pernoHanbHOM  YPOBHE, npeacTaBuUTenNeM,
OTBETCTBEHHbIM 3a 3alMTy OaHHbIX CYMTAETCA M COOTBETCTBYHOLUME (DYHKLMW BbINOMHAET CTapLUun
pervoHanbHbIn KomnnaeHc-oduuep nnm HasHayeHHoe UM Nuuo.

PykoBogntenun OuW3Hec-eOUHWUL, NpU COAEWCTBMM NpeacTaBuUTENElN, OTBETCTBEHHbIX 3a 3aluTy
OaHHbIX, OOIDKHbI BHEOPWUTb Haanexaiwime Mepbl MO 3almTe [OaHHbIX, KOTOpble SABMSOTCH, Kak
MUHUMYM, TaKMMW XXe CTPOrMMU, Kak Te, KOoTopble onpeaeneHsbl B HacToswen Monutuke, unu 6onee
cTporumu, n obecneymnsatoT cobnogeHne ux CoTpyaHukamu Hactoswen Monutnkn n NpUMEeHUMoro
MEeCTHOro 3aKoHOoaTenbCTBa, KacalLlerocs 3alluTbl AaHHbIX.

CoTpyaHWKM  OOMMKHbI HeMeANeHHO coobwuTb O NbbIX crnyvasx YTeuyku AaHHblX, Oyab TO
noaTBEPXKAEHHbIX UK Npeanonaraembix, OTBETCTBEHHOMY 3a 3aLUUTY AaHHbIX. B npoTmMBHOM cnyyae,
OyayT NPUHATLI AMCUMNMAWHAPHbIE MEepbl BMMOTb A0 YBOMbHEHUS WMNU MNpeKpalleHWs OOroBOPHbIX
OTHOLLIEHUI.

OTBETCTBEHHbIV 3a 3alMTY OaHHbIX OOJHKEH HEeMeANeHHO MPOMHMOPMUPOBATbL MECTHOMO f1aBHOIO
IOPUCKOHCYNbTa Unu [MaBHOTO AMpeKTopa Mo topuauyeckum BorpocaM [pynnbl, [upektopa no
komnnaeHc [pynnbl, pykoBoauTens [enapTameHTa no pwuckam [pynnbl M pyKOBOAMTENS
[enaptTameHTa no nHdopMaumnoHHol GesonacHocTh pynnbl 0 NOGbIX pUCKax, CBA3AHHbLIX C 3aLLUTON
[AaHHbIX, MOTeHUManbHbIX NpobremMax B BOMpocax CcooTBeTcTBMS M HapylieHusix GesonacHocTy
MepcoHanbHbIX AaHHbIX.

OTBETCTBEHHbII 3a 3aLUUTY AaHHbIX, HE3aBUCUMO OT MHEHWUS MECTHOTO MaBHOMO IOPUCKOHCYMbTA UMK
[MaBHOro OMpeKTopa Mo lopuandeckum Bonpocam [pynnbl, Oupektopa no komnnaeHc [pynnbl,
pykoBoautens [enapTameHTa Mo puckam [pynnel W pykoBoauTens [enapTameHTa Mo
nHpopMaumoHHo GesonacHocTu [pynnbl, a Takke 4yneHoB CoBeTa WNM OPYrUX COTPYAHWUKOB
Komnanuu [pynnbl, NPUHUMAaET OKOHYaTernbHOe pelleHne 06 MHGOPMMPOBAHMM  MECTHBbIA opraH
BlacTu Mo 3aluTe AaHHbIX 0 HapyleHnn 6e3onacHocTy MNepcoHanbHbIX AaHHbIX B TeYeHne 72 yacoB
nocre obHapyXeHWsi AaHHOro HapYLLUEHWs] B COOTBETCTBUW C NMpaBUiamu rosMTUKK.

OTBETCTBEHHbIN 3a 3alMTy OaHHbIX OOJDKEH BECTU y4yeT Bcex crydaeB HapyleHusi 6esonacHoctu
MepcoHanbHbIX AaHHbIX, BKIOYas AeiCTBUS, NpeanpuHUMaemMble 4nsi OrpaHUYEHUst PUCKOB, KOTOpbIe
HeceT KomnaHusi [pynnbl, KOHTAKTbl C MECTHBIMW FOCYAapCTBEHHLIMW OpraHamu B 06nacTu 3aluThbl
MepcoHarnbHbIX AaHHBLIX, @ Takke O0GOCHOBAHME MPUYMHBLI, MO KOTOPOM MHGopmauus o HapyweHun
Ge3onacHocTn [lepcoHanbHbIX AaHHbIX He Oblfa coobleHa COOTBETCTBYIOLIMM HaLWOHAaNbHbIM
rocyqapcTBEHHbIM opraHam B 06nacTu 3awmTbl MNepcoHanbHbIX AaHHbIX.

Kaxxgaa KomnaHnua Mpynnel B8 EC, BeinonHsaowas dpyHkumm KoHtponepa NepcoHanbHbIX AaHHbIX UMK
O6paboTtunka paHHbIX, OormkHa YyBegoMnsaTb OTBETCTBEHHOrO 3a 3awWmTy [AaHHbiX 060 Bcex
onepauuax no O6paboTtke [lepcoHanbHbIX [daHHbIX, Kak Toro TpebyeT pgeuncTeylolee
3akoHofdaTtenbcTBo. [lpu HeobxogmmocT, OTBETCTBEHHbI 3a 3alUMTy [daHHbIX Mopy4aeT
coTpyaHukam nposecT OueHKy BO3OENCTBMSA Ha 3alUTy OaHHbIX, €CITU OHW YCTaHOBST, YTO Ta Unn
nHasi onepauus no ObpaboTke C y4eTOM xapakTepa, Maclitaba, KOHTeKCTa U uenen obpaboTkn, no
BCe BEPOATHOCTU, CO3AacT BbICOKMUIA puUck aAnsi npas u cBob6on CyObeKToB AaHHBbIX.

5. TMpaBuna

5.1.

Llenn O6paboTku MNepcoHanbHbIX OaHHbIX:

KomnaHwuwn [Mpynnel moryT obpabaTtbiBaTh [lepcoHanbHble JaHHbIe TOMbKO ANS CriefyoLwmx Lenemn:
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lNepcoHarbHbie 0aHHbIe COMPYOHUKO8

Cneumanuctel no paboTe C nepcoHarnom KMMelT npaBo obpabaTbiBaTb [lepcoHanbHble AaHHble
COTPYAHUKOB ANl BbIMOMHEHWUS YCMOBUIA TPYAOBLIX [OTOBOPOB/MPUHSTAS HEOOXOAUMBIX Mep Ao
3aKIOYeHNs [JOrOBOPOB, B LEMSX BbIMOSIHEHMS OpUOMYECKMX 06sA3aTenbCcTB WM peanusaumu
3aKOHHbIX WHTepecoB Komnauuin [pynnbl (B cryyasix, paspelleHHbIX MECTHbIM TPYAOBbIM
3aKOHOAATESIbCTBOM) B OTHOLLEHUM:

a) ynpaBneHusi (MecTHbIM M MeXayHapoaHbIM) MEepcoHanioM M rpynnaMu nepcoHana B pasHblX
lopUcaMKUUsX; obecneyeHns potTaumm nepcoHana BHyTpu Ipynnbi;

b) agmuHncTpaTuBHOro ynpasneHus COTpyAHUKaMMW, BKOYas BbINOMHEHUS YCNOBUA TPYAOBOro
Aorosopa 1 cobniogeHunsi coumansHoro, HanoroBoro U TPYA0BOro 3aKOHOAATENbLCTBA U HOPM; a TaKke

c) obulero ynpasreHusi nepcoHanom, BKnio4as noabop, Haem, onnaTy Tpyda, npenocTaBreHue
oTnycka, obyyeHue, OLEHKY, aHanu3 YMCIEeHHOCTM, NNaHUPOBaHWE Kapbepbl M MPEeeMCTBEHHOCTM
pykoBoASLLEro nepcoHana

d)nHdopmaumm, ycTaHaBnuBarLen NUMYHOCTb, BKMAYas MMH, OAOMALUHUA agpec, aTy poXaeHus,
non, cBsi3aHHble ¢ paboToi hoTorpadmm n Homep goMaLUHEro TenedoHa;

e) VIJJ,GHTVICbVIKaU,VIOHHbIX HOMEpPOB, npunceanBaembiX rocyaapctBoMm, BKITHO4ad HOMEDP
rocyaapCTtBeHHOro yaocrtoBepeHuna JnIM4HOCTH, AnAd uenen onnarthbl TpyAa 1 ynpasiieHunAa OOCTYnoM K
VIH(*)OpMaLI,I/IOHHbIM CcucrTemMmam;

f) MMMUrpaumoHHoro cTaTtyca, npaB Ha paboTy U cTaTyca NPOXMBaHUS;

Q) KOHTaAKTHOW WHOPMaUMM Ha Ccrnydanm uYpesBbl4alHbIX CUTyauun, a Takke WHdopmaumm o
poACTBEHHMKaX (B OrpaHU4eHHOM Obbeme);

h) I/IH(*)OpMaLI,I/II'O, MMELLYK OTHOLWIEHNE K pa60Te, BKIto4ad, HO He orpaHn4ynBasacChb — I/IH(*)OpMaLI,I/II'O o
nepnoaax 3aHATOCTU, MeCTe pa6OTbI, M,El,eHTM(*)I/ILI,I/IpyIOLLI,MX OaHHbIX COTPYAHUKa, pa6oqme 3anuncu,
MH(*)OpMaLI,I/II'O 06 OTNyCKaxX, a TakkKe KOHTPaKTHbl€ OaHHbIE;

i) MHdbopmauum o6 obpasoBaHuM U obBydeHuMM, a Takke WHPOpMauMM O Havime Ha paboty u
apdekTMBHOCTU paboThl, BKNOYas Lenu, OLEHKWM, KOMMEHTapun, NONy4eHHYo 06paTHy0 CBSA3b, OMbIT
paboTbl, pabodee oOopydoBaHME, MNNAHUPOBAHUE Kapbepbl WM MNPEEMCTBEHHOCTW, HaBblKA U
KOMNeTeHUun 1 apyrme Kksanudukaumm, cBssaHHble ¢ paboTow;

) vHdopmauumn 06 ncnonbsosanun NT-aktneos ERG;

k) nHcbopmaLmmn, HeOOGXOAUMON NS yrnpaBfieHUsi KOMMMaeHC M puUckaMu, BKMYas MHGOpMaUuio o
B3blCKaHWsIX, pe3ysibTaTbl NPOBepKU Guorpacdum u faHHble B 061acT 6e30nacHoCcTy, a Takke

[) vHdbopmauum o6 onnate Tpyda W BbiNnaTax UnM nbrotax, BKNovas uHgopmaumio o 3apaboTHou
nnate u CTpaxoBaHWW, HANOroBylw WHQOpMaLuo, OaHKOBCKME PEKBU3SUTbI W MHAOPMaLUD O
OOMNOMNHUTENBHBIX BbiNSiaTax MU Nbrotax Ans coTpyaHMKOB.

PyKOBOﬂ,MTEHb COprﬂ,HI/IKa M BbiClLee pyKoBOAOCTBO, NO Mepe HeobxooMMOCTH, Takke Bnpase
O6pa6aTbIBaTb rlepCOHaJ'leble OaHHble OTAEeNIbHOIro COprﬂ,HMKa Ans BbINOMHEHNA 064a3aTenbCTs,
npegycMoTpeHHbIX TpyaoBbIMM OOroBopamun, W BbINOJTHEHUA HOPUANYECKUX 0obsi3aTenNLCTB U
peann3aunnm 3aKOHHbIX WHTEpEeCOoB KomnaHun prnnbl B OTHOWEHUN YyrnpaBreHud (MeCTHbIM n
Me)l(ﬂyHapOﬂHblM) nepcoHanomMm un rpynnamMmm rnepcoHalnia B pa3HbiX HNPUCOUKUUAX; a TakKkKe AOnd
aaMUHUCTPUpPOBaAHUA, non60pa, HanMa M OLEHKK nepcoHana n niaHnpoBaHunA nNpeemMCcTBeHHOCTU
pyKkoBoAALLEro nepcoHana.

CtpaHuua 7 13 16



ERG |

5.1.3. byxrantepckuii nepcoHan BrpaBe obpabaTbiBaTb lepcoHarnbHble OaHHble COTPYAHWKOB B LEMNsX
BbINOMHEHUSA topuandeckux obsasatenscte Komnanuit Mpynnbl B OTHOLWEHUM YMNpaBieHUs cyeTamu,
HauucneHusa 3apaboTHOW NNaTbl, NPEMWIA, a TaKkKe HanoroB 1 ApYrMx BblMeTOB, B3HOCOB U BbIMnar.

5.1.4. KoMuTeT no BO3HarpaxgeHusiM BripaBe obpabaTbiBaTb lMepcoHanbHble AaHHble COTPYAHMKOB Anist
BbINOMHEHNST 06SA3aTeNnbCTB, MNPEAYCMOTPEHHbIX TPYAOBbIMM  [AOrOBOpaMW, WSM  UCMOJSTHEHMWS
topuamnyeckux obsizatenbcTe KomnaHuv [pynnbl B Lenax onpegerieHusi pasmepa onnatbl Tpyaa
COTPYZHUKA.

HepCOHaanb/e OaHHbIe KIUueHmMos

5.1.5.CotpygHukn moryT obpabaTbiBaTh [lepcoHanbHble OaHHblE KIMEHTOB TONbKO ANA NOOOEPXKKM
yrpaBneHnsa B3avMOOTHOLUEHUSIMA C KMMEHTaMM B LieNsAX BbINOMHEHMS1 AOrOBOPHbIX 06a3aTenscTB
Komnanun pynnel, obecnevyeHns eagmMHOro nogxoda K KnuveHTam, a Takke ynpasneHust JOroBopamu
Komnanun [pynnbl ¢ KNMeHTamu (cucTembl ynpaBneHus uHdopmaumen o knveHtax, CRM) ans
BbINONTHEHWS LOPUANYECKUX 006A3aTEeNbCTB UMK peanuaaunmn 3akoHHbIX MHTepecoB KomnaHun [Mpynnbl.

/_IepCOHaJ'IbeIe OaHHble 1ocmasujuKo8

5.1.6.CoTpyaHukn MoryTt obpabaTtbiBaTte [lepcoHanbHble OaHHble MOCTaBLUMKOB TONbKO AN MOAAEPXKKM
ynpaBfeHnsi B3aMMOOTHOLUEHMSAMW C MOCTaBLUUKaMM B LIENSAX BbINOMHEHNS] LOTOBOPHbIX 0093aTENbCTB
Komnanunm pynnbl, BbINOMHEHUS HOPUONYECKUX 0DOS3aTeNbCTB M peannsaunn 3akoHHbIX UHTEPECOB
Komnanunm pynnbl B OTHOLIEHUM YOOBNETBOPEHUS ee noTpebHOCTenm B pecypcax, obecnevyeHusi
e[QMHOro Mnoaxoda K MOCTaBLWUMKaM, a Tawkke ynpaeneHusa poroeopamu Komnauunm [pynnbl C
nocTaBLLMKaMW.

HepCOHaanb/e OaHHble aKyuoHepos

5.1.7.KopnopaTtuBHble cekpeTapu kaxaon KomnaHuu [pynnbl m HazHayeHHble cOTpyaHukM HKOpuamyeckomn
cnyxbbl (onpedeneHHble [NaBHbIM OUPEKTOPOM MO opuandecknMm Bonpocam [pynnbel) MoryTt
obpabatbiBaTb, XpaHWTb U uUcnonb3oBaTb [lepcoHanbHble AaHHble akUWMOHEPOB, WX AUPEKTOPOB,
Coserta, 6eHeduumapos [pynnbl, COTPYOAHUKOB U BbiCWEro pykoBoacTBa KomnaHnuin [pynnbl, TONbKO
ecnm 3To Heobxoaumo cooTtBeTcTByOWwen KomnaHwu [pynnel ona cobrniogeHns OercTBYIOLLEro
3akoHodaTenbCTBa M peanu3aunm uHTepecoB [pynnbl, @ Takke MO APYrMM 3aKOHHbIM [OEroBbIM
npuynHaM.

5.1.8.lepcoHanbHble AaHHble akunoHepoB KomnaHum pynnbl, CoBeTa U BbICLLEro pyKOBOACTBA XPaHSITCA
KopnopatuBHbiM cekpeTapem [pynnbl B 6e30nacHOM MecTe, AOCTYM K KOTOPOMY MOXET MMETb TOJbKO
KopnopaTuBHbIn  cekpeTapuaT [pynnbl 1 opuaMyeckuin npeactaBuTeNb, YTBEpPXAeHHbIM [NaBHbIM
ONPEKTOPOM MO HOPULMYECKNM BOMpocaMm, Npu Heobxoanmown nogaepxke cnyxool UT. KopnopaTusHbIN
cekpeTapb noaTBepxAaeT COTPYAHWKaM opuauMyeckux cnyxb (HasHavyeHHbIM [NaBHbIM OMPEKTOPOM
no topnanyeckum Bonpocam) nobbie M3MeHeHus B 3TuX [MepcoHanbHbIX AaHHbLIX pa3 B nonroga vnu
Yalue, ecnu KopnopaTuBHOMY cekpeTapto CTaHET U3BECTHO O KakMx-nnbo N3MeHeHusX.

5.1.9.MNMepcoHankbHble AaHHble AKLMOHEPOB WNM coBeTa ANA Kaxaon u3 Komnawui [pynnbl BHYTpU
OTAENbHbIX PEerMoHOB [OMXKHbl XPaHWTLCS COOTBETCTBYHOLWMM KoprnopaTuMBHbBIM CeEKpeTapemM wnu
MECTHbIM TNTaBHbIM HPUCKOHCYNBbTOM (UMM YMOMTHOMOYEHHBIM UM COTPYAHMKOM), B Cry4yae ecnv
KopnopaTtuBHbIl cekpeTapb He Oblil Ha3HayeH. OTW AaHHbIE OOIPKHbI XPaHUTbCS B Be3onacHoM MecTe,
OOCTYN K KOTOPOMY MOXET nMeTb Tonbko KoprnopatusHein cekpeTtapuaT unn KOpugnyeckas cnyxba (B
3aBMCUMMOCTM OT ODOCTOATENBLCTB) MNpUM HeobXoAMMOW noadepxke cnyxobl WT. PermoHanbHbIN
KopnopaTuBHbIf cekpeTapb UM MECTHbIN FMaBHbIA KOPUCKOHCYNBT NoaTBepXKaaeT nobbie n3MeHeHus
B 3Tux lNepcoHanbHbIX AaHHbIX pa3 B Monroga unv yatile, B criydae ecnv KopnopaTuBHOMY cekpeTapto
CTaHET W3BECTHO O TaKkMX WU3MeHeHusaX. 3JTa wHopmaumsa p[JomkHa ObiTb npegocTaBneHa
KopnopaTtusHoMy cekpeTapto [pynnbl pa3 B nonroga nocrie MOATBepXAeHUsA nobbiX U3MEHEHUN B
MepcoHaneHbIX AaHHbIX.

5.1.10. Jlobble 3anpocbl Ha npefocTaBrieHne MHAOPMAaLUN OTHOCUTENBHO KOHEYHbIX GeHeduLmnapHbIX
cobcTtBeHHukoB (UBO) nnu niobele MHble 3anpockl B paMkax npoueayp «3Han ceoero knueHta» (KYC)

CtpaHuua 8 13 16



ERG |

KacatenbHo AkuUuoHepoB KomnaHuM M npaBneHus Kaxaon m3 komnaHun [pynnel, BeHeduumnapos
pynnbl M OMPEKTOpPOB, AOMKHOCTHBLIX MWL, U BbICLLIEro PYKOBOACTBA KOMMaHunm [pynnbl, KOTopble
noctynatot B ['pynny, omkHbI 6bITb HanpaBneHsl KopnopaTusHoMy cekpeTtapto ['pynnbi.

5.1.11.B cnyyae ecnn KoprnopaTuBHbIA cekpeTapb NOCUYMTAET, YTO 3TO HeobxoaMmo B MHTepecax [pynnbl,
OH CBOEBPEMEHHO OTBe4YaeT Ha 3anpocbl MO YCTaHOBMEHHOW (popme, MCNonb3ys MHGOopMauuio,
XpaHsLWyca B COOTBETCTBUM C NyHKTOM 5.1.6, npegocTaBnsieMylo pa3 B nonroga, wunu vaile, ecnu
KopnopatmBHoMy CekpeTapio CTaHET M3BECTHO O MObIX M3MEHEHMAX UMW ecnyu OH obpaTuTcsa K
cooTBeTCcTBYOWUM CyObeKkTam JaHHbIX.

5.1.12.Pa3 B nonroga KoprnopaTuBHbIi cekpeTapb [OIKeH YBeAOMUTb akuuoHepoB u CoBeT 06
MCNOMb30BaHUN 3TUX OAHHbIX.

5.1.13.JTobble coTpyaHukn [pynnbl, kKoTopbiM KoprnopaTuBHbIN cekpeTapb cuMTaeT HeobxoaMMbIM Oka3aTb
copencTteme B 0bpaboTke, XpaHeHUM 1 ynpasneHnn NepcoHanbHbIMU AaHHBbIMU akKLUMOHEPOB U YNEeHOoB
npaeneHus kaxagon komnaHum pynnel, 6eHeduymnapos pynnbl U AUPEKTOPOB, OOMMKHOCTHBLIX N, U
BbICLLEro pykoBOACTBa KOMMaHui [pynnbl, AOMKHbI NOATBEPAUTE, YTO OHM O3HAKOMIIEHbI C HACTOSILLEN
Monutnkon n G6yayt cobnogaTte ee TpeboBaHus. Cnucku nul, KOTopble YTBEPXAEHbI ANnA paboTbl C
Taknmu lNepcoHanbHbIMU AaHHBIMK, XpaHsaTca KoprnopaTuBHbiM cekpeTapeM. CnvcKu nuu, KoTopble
COCTaBreHbl  pernoHanbHbiMM  KoprnopaTuUBHbIMW — CEKpeTapsaMU  UNU - MECTHbIMU  TfaBHbIMU
IOPUCKOHCYNbTaMu (B 3aBMCMMOCTU OT OBCTOATENBLCTB), B Lensx 06paboTkn, XxpaHEeHNst N ynpaBreHus
lMepcoHanbHbIMU  AaHHLIMU, CBA3@HHLIMKM C KOMMaHuamu [pynnel, ynpaeBnsembiMu PervoHamu,
BeAyTCA  pervoHanbHbiIMW  KOpPMNopaTMBHLIMKM  CeKpeTapsMu UM MeCTHbIMA  FNaBHbIMU
IOPUCKOHCYNbTaMu (B 3aBMCMMOCTU OT obctoATenscTB). COTpyAHMKW, paboTawowue unu mMmerome
HeobxoaMMOoCTb paboTaTtb C Takumu MepcoHanbHbIMYM AaHHBIMU, OOMDKHBI NONYYUTb ANA 3TUX Lenen
ogobpeHne CBOEro HemnocpeacTBEHHOrO pykoBoauTens U yBedoMuTb KoprnopaTuMBHOro cekpeTtaps
pynnbl unn MaBHOro AnpekTopa no IpUaMYEeCcKMM BonpocaMm, a Takke PykoBoamTens KOMnaHum unm
Pervona (B 3aBucumocT oT obctoAaTenscTB). KonmMm 3TMX CMMCKOB AOMXHbI ObITb MpegocTaBrieHbl
KopriopatusHomy cekpeTtapto ['pynnsl pa3 B nonroga.

5.1.14.TnaBHbIA  UCNOSTHUTENbBHbLIA  ANPEKTOPp W [NaBHbIN  OUHAHCOBLIM AvpekTop [pynnbl BMmecTe
yNosITHOMOYEHbI pa3paboTaTe 1 yTBepXaaTb Niobble AanbHenne BHYTPEHHWE NPOLEaYPbI, YKa3aHus,
HageneHne NOSTHOMOYMAMM U WAabnoHbl, Heobxoaumble AN obecnevyeHns BbIMOMHEHNsS MyHKTOB 5.1.6
- 5.1.13 BKIOYMTESILHO.

Ocobas kameeopusi [NepcoHarnbHbIX OaHHbIX

Tonbko coTpydHMKM MO paboTe € nepcoHanom u pabotawwme Ha KomnaHuio meguumnHCcKue
COTPYAHVKM (ecnu npuMeHuMo) umeloT npaBo obpabaTtbiBate Ocobyto kateroputo lNepcoHanbHbIX
OaHHbIX NS BbINOMHEHUs lopugudecknx obssaHHocTen KomnaHmm Mpynnbl o NoarotoBke OTBETOB Ha
3anpocbl rocyAapCTBEHHbIX OpPraHoB U obecneyveHuto oxpaHbl Tpyga coTpydHukoB Komnaduu. [o
obpaboTkn Ocobon kateropun MepcoHanbHbIX AaHHbIX perMoHanbHbii OTBETCTBEHHbLIN 3a 3alUTy
OaHHbIX JOJKEH MPOBECTU COOTBETCTBYIOLLYH NPOBEPKY C TeM, YTOObl onpeaenvTb, MNOBAUSIET I
0bpaboTka Takmx AaHHbIX Ha nNpaBa u cBoboabl CyobekTa MNepcoHanbHbIX AaHHbIX.

5.1.15.Tonbko cnepywowmne Ocobble kateropum [lepcoHanbHbIX AaHHbIX MOryT obpabatbiBaTbeA
KomnaHunamu Mpynnbi:

a) pennrno3Haa npnHagneXxXHocCTb And uenen HanoroobnoxeHns Y NCTOYHMKA BbINJiaThbl ¥

b) meguunHckas ,D.OKyMeHTaLI,VIH4'

3 OmHocumcs, Hanpumep, K LLiseluapuu.

4 PacnipocmpaHsiemcsi Ha me 6u3Hec-nodpa3sderneHusi, Komopblie npedocmasnsom ycryau cobcmeeHHbIX MeOUUUHCKUX
crieyuanucmos, usu Komopabie Mpogodsim MeOuyUHCKUe aHanu3sbl unu cobupatom ux pe3ynbmamabl (Harnpumep, aHanu3bl Ha
codepxkaHue ankoaossi Unu Hapkomukos u m. 0.).
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5.1.16.CoTpyaHukn no paGoTe C NepcoHanom AOMKHbl MPOBOAMTL Takyld 06paboTKy B COOTBETCTBUM C
TpeboBaHUAMYM NMPUMEHMMbIX HOPMAaTUBHO-MPABOBLIX aKTOB.

5.1.17.MeauunHckass  OOKYMeHTauusas  MoxeT  obpabaTbiBaTbCs  TOMbKO  3aperMcTpupoBaHHbIMU
MeAULMHCKUMI creumanncTamMmm B COOTBETCTBUM C TpeboBaHUSMU 3akoHodaTenbcTBa. KoHdbuaeHunansHbie

5.1.18. MNepcoHanbHble AaHHble npefocTaBnsoTcsa COTpyaHMKaM, TOMbKO €Cnu 3TO paspeLleHO MECTHbIM
TPYOOBLIM 3aKOHOAATENbCTBOM M 3aKOHOA4ATENbCTBOM B o6GnacTtv 3awwmTbl MNepcoHanbHbIX AaHHbIX, U
CTPOro B COOTBETCTBUM C NPUHLIUMOM CIY>XeOHOM HEOOXOAMMOCTH. HDoctyn k Ocoboii  kaTeropum
MepcoHanbHbIX AaHHbIX MOFYT nosfyyaTtb Tonbko Te KoMmnaHnum Mpynnbl, koTopble 06si3aHbl 06pabaTbiBaTh
Takue JaHHble B COOTBETCTBUM C TpeBOBaHUSIMU MPUMEHUMOrO MECTHOTO 3aKOHOAATENbCTRA.

lNepcoHarnbHbie UT-0aHHbIe

5.1.19.Kaxpas KomnaHua [pynnbl MoxeT obpabaTbiBaTbh [lepcoHanbHble [aHHble, CBA3aHHble C
ucnonb3oBaHWeM ctaHgapTHo UT-cuctemsl, KoTopas JaeT BO3MOXHOCTb COTPYAHMKAM U TPETbUM Nuuam,
B uucrne npoyero, oObMeHMBaTbLCA SNEKTPOHHbIMU COObLLUEeHMAMMK, nocelwaTtb Beb-calTbl B MHTEPHETE,
COXpaHATb (annbl M [JaHHble, WCMNONb30BaTb MpPOrpaMMHbIE MPUMOXKEHUs, a Takke co34aBaTb,
NCnonb3oBaTb U XpaHUTb COOBLLEHNSS ANMArHOCTUKM 1 nor-channsl, ecnu ato TpebyeTca unu paspeLlleHo B
COOTBETCTBMM C OENCTBYHOLIMM 3aKOHOA4ATENBbCTBOM.

5.1.20. Ecnu MecTHOe 3aKoHOAAaTENbCTBO U HOPMbI TPEGYIOT NONyYeHUst pa3peLleHns (Hanpumep, oT opraHa
perynvpyoLlero 3awuTty AaHHbIX, UK OPYroro MecTHOro opraHa) Ha o6paGoTky MepcoHanbHbIX AaHHbIX,
ykasaHHbIX B MyHkTe 5.1.19. (Hanpumep, ana NT-moHuToprHra CoTpyaHukoB), To Komnanus Mpynnbl AomkHa
CBOEBPEMEHHO MOJSTy4UTb Takoe paspeLLeHme.

5.1.21. B npouecce obpaboTku [MepcoHanbHbix WUT-gaHHbix KomnaHuu [pynnbl AomkHbl cobnwogatb

NPUMEHMMbIE HOPMbl O HEMPUKOCHOBEHHOCTM YaCTHOWM XXWM3HW, TakKMX Kak TahHa MNepennucku WUimnm 4acTHOM

3IEKTPOHHOM KOPPECMOHOEHLMMN.

lpouyue lNepcoHanbHbie daHHbIe

5.1.22. CoTpyaHuKu Takke MoryT obpabaTeiBaTh [lepcoHanbHble JaHHble B COOTBETCTBMM C NOMUTUKAMN U

npoueaypamu nHdopMaLmMoHHoW Ge3onacHocTu 1 MonuMTukon npuemnemMoro ncrnons3oBaHus. Llenb Takon

00paboTkn n 0o bem obpabaTtbiBaeMbIX AaHHbLIX NOAPOOGHO oNMcaHbl B yKa3aHHbIX MONUTUKAX.

lpo3payHocmb, uHopmuposaHue u npasa Cybbekmos NepcoHanbHbix OaHHbIX

5.2. bonbwyto yacTb NepcoHanbHbIX OaHHbLIX, KOTOpble nony4vatT Komnadum Fpynnel, NpegocTaBnsieT cam
Cy6bekT gaHHbiX. [pu cbope [lepcoHanbHbiX AaHHbIX Kaxaomy CyO0bekTy OaHHbIX, ecriv Toro

Tpe6yeT MEeCTHOE 3aKOHOAATENbCTBO, HEOOXO0ANMMO COOOLWMNTL cneagywulyro VIH(*)OpMaLI,VIPOSZ

5.2.1. dmpmeHHoe HanmeHoBaHue Komnanum pynnel (unn Komnauwmii pynnel), koTopasi(blie) cobupaeT(toT)
nHdopmaumto kak KoHtponep MNepcoHanbHbIX OaHHbIX;

5.2.2. UMeHa ¥ KOHTaKTHble JaHHble PErMoHaribHOro NpeacTaBuUTeNs, OTBETCTBEHHOrO 3a 3alUWTy AaHHbIX
unn BHewHero npeactasutens, K KotopbiM CyObekT AaHHbIX MOXeT obpaTuTbCcA Mno BoOMpocam,
CBSA3aHHbIM C ero [lepcoHarnbHbIMU JAHHBLIMU;

5.2.3.uenb (uenu) gaHHon O6paboTky, a Takke ee PUaNYeckoe oCHoBaHWe

5.2.4.peanunsyemMble npu 3TOM 3aKOHHbIE UHTEPECHI (B TEX Crydasix, Korga 370 MPUMEHMMO);

5.2.5. [pynna wnu nomnyvatenyu M3 Yucra TPeTbMX NUL (HasBaHHble MO OTAENbHOCTU WM COBMECTHO C
MCMOMb30BaHMEM POAOBbLIX HasBaHW, Hanpumep, «KomnaHum [pynnbl» WU «MECTHbIE OpraHbl

5 Takasi uHgpopmauusi Moxxem bbimb Yacmbto do2osopa, wabroHa 3asierieHust o npueme Ha pabomy u m.o.
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BNacTu»), KoTopble nonyyar lNepcoHanbHble AaHHblE ANS X 06paboTKn B CBOMX HE3ABUCUMBIX LENsIX
(B0 un3bBexaHue HeonpeaeneHHOCTU HaCTOSALWMM MOSACHAETCH, YTO packpbiBaTb WMHGOpMauuio 06
ObpaboTtunkax gaHHbIX CybbekTaM [NepcoHanbHbIX JaHHBIX He 06A3aTenbHO);

5.2.6. Aensetca nu KoHTponepom [lepcoHanbHbiX AaHHbIX nuuo M3 EC unu LBenuapum n, ecnu 310
npumMennmo, 4to KoHTponep lepcoHanbHbIX AaHHbIX MiaHupyeT nepedatb lepcoHanbHble AaHHble
nonydarerno, HaxoasaweMycs 3a npegenamm EBponenckoro coto3a/EQ3, a Takke:

- obecneynT nn gaHHasa TpeTbs CTpaHa JOCTaTOYHbIN YPOBEHb 3awnThbl [lepcoHanbHbIX aHHbIX
cornmacHo ctaHpgaptam EC (T. e. umeetrca num peweHne EBpPONENcKo KOMUCCUMM O
JocTaTovyHOM 3awmTe) 1 (B cnyyae oTpuLaTenbHOro oTBeTa),

- CCblJIkKa Ha COOTBETCTBYHWOLLME UNM noaxogdline mMepbl 3alunTbl, NPUHATbIE KOHTpOJ'IepOM
nepCOHaJ'IbeIX AaHHbIX ona obecneveHnsa 6e3onacHoCTH nepenayu, cnocob nony4vyeHuna ux
KOnnn nnn MecTo UX npegocTtaBlieHnd; a Takxke

- MMEeHa W KOHTaKTHble [AOaHHble pernoHarbHOro OTBETCTBEHHOIO 3a 3awnTy OaHHbIX U
BHewwHero npencraButena, K KOTOpomMmy Cy61=e|<T AOaHHbIX MOXeT O6paTMTbCF| no Bonpocam,
CBA3aHHbIM C ero nepCOHaJ'IbeIMI/I OaHHbIMU;

5.2.7. cpoK xpaHeHus nepCOHaJ'IbeIX AaHHbIX Uinn, ecrin 3T0 HEBO3MOXHO, KPUTEPUN, ncnomnb3dyemble OnA
onpegeneHna NnpoaoJPKNTENTbHOCTU OaHHOIo CpoOKa;

5.2.8 Ecnn KoHTponepom lNepcoHanbHbIX AaHHbIX siBrsieTcs nuuo n3 EC nnu LBeliuapum, 3akoHHbIE NpaBa
CybbekTa gaHHbIX; Hanpumep, B EBponenckom corose K JaHHbIM NpaBam OTHOCUTCS:

- NpaBo 3anpalunBaTb AoCTyN K MNepcoHanbHbIM AaHHBIM, MPABO Ha UX YTOYHEHWE UMW yOarneHue;

- npaBo TpeboBaTtb orpaHudeHns O6paboTkm NnpuMmeHnTensHo K CybbeKTY AaHHbIX (Npu cobniogeHun
onpefeneHHbIX yCroBui);

- npaso BospaxaTb npotns O6paboTkM (Npwu cobrnogeHun onpegeneHHbIx ycrnosun). CybbekThbl
[MepcoHanbHbIX AaHHbIX UMEIOT NPaBo B M0G0 MOMEHT NPEeACTaBUTb BO3PaxXeHue npoTns obpaboTku
cBomx [NepcoHanbHbIX AaHHbIX Ha yYOeanTenbHbIX 3aKOHHbIX OCHOBaHUSIX, CBA3aHHbIX C UX CUTyauunen,
Kpome criyyaeB, Korga Takas obpaboTka AaHHbIX TpebyeTca B COOTBETCTBMM C 3aKOHOOATENbCTBOM.
OHM uMeloT MpaBo Ha 0e3BO3ME3OHOM OCHOBE MNpPEACTaBUTb BO3paXXeHue npoTMB 00paboTkm
MepcoHanbHbIX AaHHBIX AN Lenen npsaMoro MapKkeTuHra;

- NpaBo nepeHocuThb MNepcoHarbHble AaHHbIe Ha Apyrve nnaTdopMbl, a Takke
- NpaBo NoAaTh Xanoby B yNOMHOMOYEHHbIE TOCYAaPCTBEHHbIE OpraHbl Mo 3alUMTe AaHHbIX.

5.2.9. Ecnu lNepcoHanbHble faHHble NofyyYeHbl OT TpeTbero nuua, Komnauum Mpynnbl AOSMKHBI B TeYeHne
pa3yMHOro cpoka nocrie nostydeHusi lNepcoHanbHbIX AaHHbIX, HO HE MO34Hee, YeM Yyepes Mecsl, yYuTbiBasi
KOHKpeTHble obcTosTenbcTBa 06paboTkm NepcoHanbHbIX AaHHbIX, MpoMHopMupoBaTbh CybbekTa AaHHbIX O
COOTBETCTBYIOLLUMX KaTeropusix [lepcoHanbHbIX OaHHbIX, UICTOMHUKE, U3 KOTOPOrO OHWU MOMYyYeHbl, U, B TeX
cny4vasix, korga aTo NPUMEHUMO, O TOM, YTO AaHHble NOMyYeHbl N3 0BLLEeA0CTYMNHbIX MCTOYHUKOB.

OpHako 06a3aTenscTBO yBEOOMUTb Cy6'beKTa OaHHbIX B TAKOM Cltydae MOXeT He ObITb NPUMEHUMbIM, €CIn
Cy61=e|<T OaHHbIX yXXe nMeeT COOTBETCTBYHOLLYHO I/IHCbOpMaLI,MPO.

5.2.10. 3anpocbl Cyb6bekToB AaHHbIX, Kacalwpecs WX npae, cregyeT HanpaensTb permoHanbHOMY
OTBeTcTBEHHOMY 3a 3awWMTy AaHHbiX. OTBET gormkeH 6biTb HanpaBneH CyObekTam AaHHbIX B TeYeHue
opgHoro Mecsia. OgHako, ecnu 3anpoc SBRsieTcs CnoxHbiM unu Komnanunm Mpynnbl nony4yawT 6onbluoe
KONMMYECTBO 3aMnpoCoB, 3TOT CPOK MOXET BbiTb AONONHUTENBHO NPOANEH Ha ABa MecsLa.
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A8momamu3uposaHHbIe peueHus®

5.3. OueHka Cy6be|<Ta OaHHbIX 1nn peweHna B OTHOLLEHUU Hero, KOTopble CyLeCTBEeHHO BIUAKOT Ha
Hero, He Moryrt OblTb OCHOBaHbl MWCKMNIOYUTENBHO Ha aBTOMaTI/I3I/IpOBaHHOI7I/3.I'IeKTpOHHOI7I 06pa60TKe
nepCOHaJ'IbeIX OaHHbIX, 3a UCKIK4YeHneM criydaeB, Koraa tTakoe pelleHune:

5.3.1. npyHMMaeTCcs B MPOLIECCE 3aKMOYEHUS UM UCMOSNHEHWS OOroBopa, NpW YCRoBUW, YTO 3anpoc,
nogaHHbll CyGbekTOM [aHHbIX, YAOBMETBOPEH, WM MPUHATHI COOTBETCTBYHOLLME Mepbl AN 3almMThl
3aKOHHbIX MHTepecoB CybObekTa [aHHbIX, Takme, Kak OOroBOPEHHOCTU, no3sornswowme CyObekTy OaHHbIX
BbICKa3aTb CBOI TOUKY 3pEHUST; UNK

5.3.2. pa3peLLeHO 3aKOHOM, KOTOPLIA Takke NpegycMaTpyMBaeT Mepbl, 3allMLLaloLMe 3aKOHHbIE UHTEPECHI
CybbekTa gaHHbIX.

Cy6bekTbl AaHHbBIX MMEIOT NpaBo TpeboBaTb yyacTus YyernoBeka B nobon aBTomaTnaMpoBaHHOW o6paboTke
OaHHbIX.

XpaHeHue OaHHbIX

5.4. CoTpyOHMKM [OOMKHbI XpaHuTb [epcoHarnbHble OaHHble, Kak B 3MEKTPOHHON dopme, Tak U Ha
BGyMaxXHOM HocuUTene COrMnacHO COOTBETCTBYIOLWMM nonutukam Komnanuu [pynnbl, a Takke B
COOTBETCTBYHOLMX CIyvyasix rpaduky XpaHeHus, YTBEpXXOEeHHOMY [MaBHbIM WCMOMHUTENbHbBIM
AvpektopoM [pynnbl. [MaBHbIA UCMOSNHUTESNbHBIA AUPEKTOP YrnosiHoMo4YeH COBETOM MpPUHMMATh U
BHOCUTb M3MEHEHMsI B rpadvK XpaHeHusi Mo NpPensIoKEHUO T[NaBHOMO HOPUCKOHCYSbTa, HO MO
cornacoBaHuto ¢ OTBETCTBEHHbIM 3a 3aLUTY AaHHbIX.

GesonacHocmb u KoHghudeHyuaIbHOCMb

5.5. B cootBetcTBUM C TpeboBaHusMmu Monntuk n npoueayp UHOpMaUMOHHOW 6e30MacHOCTM B Kaxaoun
KomnaHun [pynnbl JOmMkHbI OblTb BHEAPEHbl M MPUMEHATLCA Hagnexalwiue TexXHUYeckne u
opraHu3aunoHHble Mepbl AN 3awmTbl [lepcoHanbHbIX AaHHbIX OT CRy4YaHOro MMM He3aKOHHOro
YHUUTOXEHUSA, CNydYamHOW yTpaTbl, W3MEHEHUS WM HECaHKUMOHWPOBAHHOrO pasrnalleHus, unu
gocrtyna.

5.6. B cny4ae cny4aiHOro WnvM HEe3aKOHHOTO YHUHTOXEHWUS, WUIM CryYamHOW yTpaTtbl, U3MEHEHUS Unn
HeCaHKLUMOHUPOBaAHHOIO pasrnawleHns [lepcoHanbHbIX AaHHbIX MM gocTyna K HuM, KomnaHuu
pynnbl 4OSMKHBLI cnefoBaTh Mpoueaypam, npeaycMOTPEHHbIM NMPUMEHMMbIM 3aKOHOOATENbCTBOM O
3awuTe daHHbIX, NonNuTMKamM 1 npoueaypam KomnaHum Mpynnbl, a Takke ykasaHuUsM KOMMETEHTHbIX
OpraHoB Mo 3aluTe AaHHbIX. B cnyyae, ecnu B kayectBe O6paboTyunka AaHHbIX BbICTynaeT KomnaHus
Mpynnbl B EC:

- BbinonHAs  dyHkumm OOGpaboTuMka [daHHbIX, OHa [JormkHa coobwute KoHTponepy
MepcoHanbHbIX AaHHbIX 00 yTeyke [lepcoHanbHbIX [AaHHbIX He3amennuTenbHO nocne
0BHapy)XeHUs1 AaHHOro HapyLUEeHWs, a Takke

- BbINOnHAA yHKuMK KoHTponepa nepcoHanbHbIX AaHHbIX, ecrny, o MHeHUo OTBETCTBEHHOrO
3a 3aWuTy [daHHbIX, 3TO Heobxoammo, OTBETCTBEHHbIN 3a 3aWUTy [AaHHbIX [AOMKEH
yBegomMntb 06 yTeuke [lepcoHanbHbIX AaHHbLIX KOMMETEHTHbIN MECTHbIA OpraH BracTu no
3aluTe daHHbIX 6e3 HeonpaBOaHHOW 3af4EPXKM M MO BO3MOXHOCTU B TeYeHue 72 4acoB
nocne obHapyXeHWs AaHHOro HapylleHusi. Takoe yBeOOMIIEHME [OOJDKHO BKMYaTb BCHO
nHpopmaumo, TpebyemMyto B COOTBETCTBUM C AEWCTBYHOLUMM 3aKOHOA4ATENbLCTBOM O 3aluTe
AaHHbIX. Kpome Toro, ecnu yteuka lNepcoHanbHbIX AaHHbLIX, MO BCEN BEPOSATHOCTU, co3aacT
BbICOKMI pUCK Ons npaB M cBobon Cybbekrta AaHHbIX, KoHTponep lNepcoHanbHbIX AaHHbIX
[OoImKeH coobwmuTb 00 yTeuke MNMepcoHanbHbIX aHHbIX COOTBETCTBYOWMM CydbekTam gaHHbIX

® B qucno npumepos asmoMamu3uposaHHbIX peLeHUll xodum aemoMamu3upoSaHHbIl aHaNU3 NepeUYHLIX MEHOEPHbIX/KOHKYPCHBIX
3as180K UNu aemoMamu3uposaHHblIl aHanu3 aHkem kaHOudamoes Ha mpydoycmpoulcmeo.
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0e3 HeonpaBOaHHOM 3a4epXKKM, 3a WUCKMIOYEHMEM CnyvaeB, korga MoXeT ObiTb
AOKYMEHTarnbHO MOATBEPXKAEHO, YTO MPUMEHSIETCA YCTAHOBIEHHOE 3aKOHOOATENbCTBOM
ocBoboXxaeHme.

lNepedaya lNepcoHarnbHbix daHHbIX éHympu [pynnel KomnaHut

5.7. ERG sBnsietca MexXayHapooHOW KOMMaHWen, M en nepuogudeckn TpebyeTca nepepaBaTtb
MepcoHanbHble AaHHbIEe Mexay CBOUMU adddUNMPOBaHHBIMU U OYEPHUMU KOMMAHUSIMU.

5.8. [llepcoHamnbHble QaHHble MOryT ObiTb npegocTaBneHbl ApyrMM KomnaHuam [pynnbl TONbKO B
COOTBETCTBMM C HacTosiwen Monutukon. MNMepcoHanbHble AaHHbIE 3alUMLLEHbl Npu 06paboTke nobown
KomnaHuen pynnbl nocpeactBoM cobrniofeHnst obLMX CTPOrMx OpraHuM3auMOHHbIX U TEXHUYECKMX
mMep ©6esonacHOCTM, MPedyCMOTPEHHbIX MNoNUTUKaMm U1 npoueaypamMn  MHAPOPMaLMUOHHOM
©e3onacHocTn, U HacTosLen MNonnTukon.

5.9. Ytob6bl 0becneuntb BO3MOXHYIO nepedadvy [lepcoHanbHbIX AaHHbIX Mexay KomnaHnuamu [pynnbl,
cnegyeT UCNonb30BaTh CTaHAAPTHbIE MYHKTbl JOrOBOPOB.

lNepedaya lNepcoHarnbHbix 0aHHbIX Obpabomyukam OaHHbIX

lepedava [lepcoHanbHbix OaHHbIx KomnaHusmu [pynnei, pacronoxeHHsiMu 6 EC, O6pabomyukam
OaHHbIX, pacronoxeHHbiM 8 npedenax EC nubo e accoyuuposaHHbIX cmpaHax

5.10. Ecim Komnanusa [pynnbl, Haxogswascs B EC, >xenaeT nepepatb [lepcoHanbHble [OaHHble
O6paboTunky paHHbIX, pacrnonoxeHHomy B EC, E33 wunm B cTpaHe, KoTopas mnpu3HaeTtcs
EBponenckor KoMuUCCUEN KaK rapaHTupylowass afeKkBaTHbIN YPOBEHb 3aluThbl ', nepen nepenadven
OaHHbIX HE0BX0ANMO BbINOMHUTL CneayloLlee:

5.10.1. 3aknounTb NUCbMEHHBIN agorosop mexay KomnaHuen pynnbl 1 O6paboTynkom AaHHbIX; U

5.10.2. gaHHbIN goroBop OOfmKeH ObiTb ocHoBaH Ha obpasue CornaweHus o6 obpaboTke lNepcoHanbHbIX
OaHHbIX (MMM cofepXaTb pPaBHOLEHHbIE YCIOBUS), YTBEpXAEHHOM [pynnon u wumerowemcs vy
OTBETCTBEHHOIO 3a 3alMUTy AaHHbIX B EBpone.

lepedaya [lepcoHanbHbix OaHHbIx Komnarusimu [pynnbi, pacrnonoxeHHbiMu 68 EC, Obpabomyukam
OaHHbIX, pacrnonoxeHHbIM 3a rpedenamu EC unu accoyuupogaHHbIX cmpaH

5.11. Ecm Komnanusi [pynnbl, Haxogdwascs B EC, >xenaeT nepepatb [lepcoHanbHble [aHHble
O6paboTunky OaHHbIX, pacnonoxeHHomy 3a npegenamm EC, EQ3 wunu B cTpaHe, KoTopas He
npuaHaeTcs EBponenckon KOMUCCUMEN KaK rapaHTMpylowas adekBaTHbIA YPOBEHb 3aluThl,
OTBETCTBEHHbIN COTPYOHWK OOIMKEH yOeamTbCs B crneayowem:

5.11.1. yTOo Takas nepedada OCYLIECTBNSETCA B COOTBETCTBUM C MOJIOXKEHUAMU 0OsI3aTENBHOrO
BHyTpurpynnosoro cornatueHus;

5.11.2. npu oTcyTcTBUM Takoro BHyTpurpynnoBoro cornawenuss Komnanuu pynnbl SOMMKHBI 3aKMYUTD
NUCbMEHHLIA OOroBOp, KOTOPbIA OCHOBaH Ha obpasue CornaweHus o6 obpaboTke [NlepcoHanbHbIX
OaHHbIX (U COOEPXKMT pPaBHOLEHHbIE YCIOBUS), YTBEPXKAEHHOM [pynnon n uMelowemcs Y
topuanMdeckoro nogpasgenenust pynnoi;

" Eeponietickasi KOMUCCUST Ha MeKywuli MOMEHM fpu3Hana, Ymo adekeamHyto 3auumy obecneyusaom AHOoppa, ApaeHmuHa,
Aecmpanus, KaHala (kommepyeckue opeaHu3ayuu), LLiselyapus, ®apepckue ocmposa, [epHcu, N3paunb, ocmpoe MaH, [Jxepcu,
Hoeasi 3enaHdus u Ypyesau. (Cm. http://ec.europa.euljustice/data-protection/international-transfers/adequacy/index_en.htm dns
rony4yeHuUs1 akmyarsbHoU UHghopMayuu).
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5.11.3. nobas nepegada [lepcoHanbHbIX AaHHbIX OO0MKHA ObiTb 3alLMLLIEHHOW W OCYLLIECTBNATLCA B
COOTBETCTBMU C MNPUMEHUMbIM 3aKOHOOATENbCTBOM B OTHOLUEHWM MEXAyHapoAHOW nepedayu
OaHHbIX;

5.11.4. cootBeTtcTBYylOWasa KomnaHusa Mpynnel, nepegatowiasn NepcoHanbHble AaHHble, AOMmMKkHa 6bina (i) o
nepegaym NepcoHanbHbIX AaHHbIX 3aknounTb ¢ O6paboTyMKoM AaHHbIX AOrOBOP, BKIIHOYAOWNA pAg
CTaHOapTHbIX ycrnoBuin B ¢opme, opobpeHHon EBponerickori komuccuen; un (Il) BbINONHUTL
HeobOxoavMMble OpManbHOCTUM M nojatb HeobxoAWmble AOKYMEHTbl B COOTBETCTBMM C MECTHbIM
3aKoHOOAaTENbCTBOM.

lNepedaya lNepcoHarnbHbIx daHHbIX KomnaHusamu [pynnbi, pacrnonoxeHHbIiMuU 3a npedenamu EC

5.12. Ecnu KomnaHua [pynnbl, pacnonoxeHHasa 3a npegenamun EC, xenaet nepepatb [lepcoHanbHble
OaHHble OB6paboTunKy JaHHbIX, PpacrnonoXeHHOMY 3a npeaenamu ee cTpaHbl perucrpaumm, MecTHbIN
rMaBHbIN OPUCKOHCYNbT OOIMKeH ybeauTbCd, YTO nepefadya BedeTcsl B MOMHOM COOTBETCTBUWU C
MECTHbIMUW 3aKOHaAMW U HOPMAaTUBHbLIMW akTaMu, PEryNUPYIOLLMMU 3aLUNTY AaHHbIX U MeXOYHapOaHYO
nepegadvy NepcoHanbHbIX AaHHbIX.

lMepcoHarnbHbie 0aHHbIE COMPYOHUKO8, y8osibHsIIoWUXcs u3 Komnarnuu Mpynrbi

5.13. B cniyyae yBosfibHeHWs1 coTpyaHuka us Komnauum pynnbl gaHHast KomnaHusi JomkHa OCYLLECTBUTb
cregyroulee:

5.13.1. npepocTaBuUTb KaXxOOMy YBOJIbHAOLWEMYCA COTPYOHWKY BO3MOXHOCTb cAenaTtb KOMuMM CBOUX
rlepCOHaJ'IbeIX AaHHbIX, XpaHALWNXCA B AWMKax BXOOAALLUX coobLLeHnn ero SJ'IeKTDOHHOIZ Nno4Thl, a
TakXe Ha KopnopaTuBHbIX KOMMbOTEPAX U MOBUITbHBIX BbIYUCITUTENBHbIX yCTpOVICTBaX.

5.13.2. B BO3MOXHO KpaTyahllMe CpPOKM MNOCre YBOMbHEHUS COTPYAHMKA [eaKTUBUPOBaTb €ro
KOpnopaTuBHbIN aapec 3NEKTPOHHOW MOYThI.

lMpozpamma obyyeHus

5.14. Bce cOTpyOHWKM, KOTOpble MMEKT MOCTOSIHHBIA W (MNKN) perynsipHbin Joctyn K [lepcoHanbHbIM
OaHHbIM, [OOIDKHbI Ha MNepuoAMYecKon OCHOBe mnpoxoautb obydeHue no cbopy u obpaboTke
MNMepcoHanbHbIX AaHHbIX WM MO pa3paboTke WHCTPYMEHTOB, WCMNOMb3yeMblx Ans obpaboTku
MepcoHanbHbIX AaHHBIX.

5.15. Bce npoune cOTpYyQHMKM OOIMKHbI NMPONTM ODOyvyeHue no Hactosiwewn lNonuTuke nocne npuema Ha
paboTty B KomnaHuio 1, no mepe HeobxoamMmMocCTu, B AarNbHENLLEM.

6. Pabota c BOonpocamu, npobneMmamu u 3anpocamm

6.1. [lpu BO3HMKHOBEHUN Y COTPYAHUKA BOMPOCOB UIM CRIOXHOCTEN, CBA3AHHbLIX C 3alUMTON OaHHbIX, eMY
HeobxoaumMo o6paTuTbcs K OTBETCTBEHHOMY 3a 3aLUUTY AaHHbIX.

6.2. Ecnu kakon-nmbo CybbekT AaHHbIX CYMTaeT, YTO ero AaHHble obpabaTtbiBalOTCs C HapyllueHuem
Hactosiwen [lonuTukn, OH [OMKeH coobwmntb O CBOen npobneme COOTBETCTBYKOLLEMY
OTBeTCTBEHHOMY 3a 3aLUUTY AaHHbIX.

6.3. Ecnu CotpynaHuk nonyuut >xanoby oT CyGbekTa [OaHHbIX, HE BXOAOSLIEr0 B rpynny, OH [AOJDKEH
He3amenMTeNbHO HanpaBnTb ee COOTBETCTBYLWEeMY OTBETCTBEHHOMY 3a 3alUUTY AAHHbIX.

6.4. OTBETCTBEHHbIV 3a 3aLUUTY AaHHbIX AOIMKEH PacCMOTPETL Xarnoby Ha KoHuAeHUnanbHoM ocHoBe. B
cnydyae ecnu OTBETCTBEHHbIM 3a 3alUMTY AaHHbLIX HELOCTYNEH, MECTHbIN TMNaBHbIA FOPUCKOHCYIbT
paccMoTpuUT 1 HanpaeuT xanoby OTBETCTBEHHOMY 3a 3alUMTY AaHHbIX, KaK TONbKO OH Unu OHa GyaeT
OOCTyNeH (JocTynHa).
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6.5. Komnanum [pynnbl, yBeaoMuB pervoHansHoro OTBETCTBEHHOrO 3a 3aluTy [AaHHbIX, AOMKHbI
He3amMeanuTensHO NHULMMPOBATL paccneoBaHue rno nobomy obpalleHnio 0 HapyLLeHUN HacTosLL e
MNMonutnku.

6.6. CoTpyaHuku o6sisaHbl OKa3blBaTb COAEWCTBUME B MNPOBEAEHWM BHYTPEHHUX paccrefoBaHui,
OTHOCSALLMXCSI K BO3MOXHbIM HapyLleHusiM [MonuTuku.

6.7. Ytobbl [pynna morna Hagnexawmm o0pa3oM MpPOBECTU paccrefoBaHue, obpalleHne o
HecobnogeHnM unu HapyweHun [onMTUKM OOMKHO copepXaTb [OCTaToOuHY MHdopMauuio 06
WHUWOEHTE UNWN HapPYLLEHWUN.

6.8. Ilpynna obecneynBaeT KOHUAEHUMANbLHOCTL NUua, HanpaeuBliero xanoby. OpHako B
onpefeneHHbix obcTtoaTenscTBax pynna moxeT ObiTb 06513aHa NO 3aKOHY COOBLLMTL UHOPMaLInIO
Unu ceefeHuns o nuue, HanpasmBLLEM Xanoby nnu obpatleHue.

6.9. CootBetcTBytowwmi OTBETCTBEHHbIV 3a 3aLUMTY AaHHbIX JOIDKEH XpaHUTb Kaxaylo xanoby v niobble
CBedeHUus1, CBA3aHHble C HEeW, B TMMUCbMEHHOM W/UnM SNeKkTpoHHOW opme [0 3aBepLUEeHUs
paccMoTpeHust xanobbl MAM [0 WHOrO MOMEHTa, NPeayCMOTPEHHOro 3aKOHOM W MONUTUKaMu
KomnaHuwm pynnbl.

7. OTBETCTBEHHOCTb
7.1. CoBeT oTBeYaeT 3a NpUHSATNE HacTosLLen MonuTuku.
7.2. Cnyxba komMnnaeHc B COOTBETCTBYIOLEM PermoHe oTBeyaeT 3a:

7.2.1. lNpepocTtaBneHne pekoMeHOaunhn U  KOHCYNbTMpOBaHME PernoHanbHOro pykoBoAcTBa Mo
BOMpocaM BHeApeHus HacTtosiwen [lonuTuki, a Takke KOHTPOIb BHEAPEHUS HaCTosLen
Monutuku;

7.2.2. MoHUTOPUHT cobntogeHns HacTosdLwen MonuTuku;

7.2.3. TpeboBaHnst K npefoCTaBMeHUI0 OTYETHOCTU: NpefoCTaBleHne MnepuoanyYeckux OTYETOB O
cTaTtyce BHeapeHus n cobniogeHus TpebosaHnin Hactodwen Monutuku.

7.3. PervnoHanbHoe PyKOBOAOCTBO HeCeT OTBETCTBEHHOCTb 3a Sd)d)eKTI/IBHOS BHeapeHune HacTosLLen
Monutukn B CBOUX COOTBETCTBYKOLLMNX C(*)ean OTBETCTBEHHOCTU W BHeApeHue Hapgnexawnx
MEeXaHU3MOB KOHTpOJIA AnA obecrne4veHns ee NOCTOSAHHOIO cobnaeHs.

7.4. PervoHanbHoe pykoBOACTBO 00s5i3aHO HasHaunTb OTBETCTBEHHOrO 3a 3alMTy [AaHHbIX, a Takke
yTBEPAUTb U obecrneunTb WCMONHEHWe B CBOeM PervoHe MOnWTUK UM MNpoueayp, paspaboTaHHbIX
OTBETCTBEHHbIM 33 3aLUMTY AaHHbIX.

7.5. OTBETCTBEHHble 3a 3aWUTy [AdaHHbIX 00s3aHbl BHeOPWUTb COOTBETCTBYKOLWME MNpoueaypbl,
pacnpegeneHve obs3aHHOCTEN, 0by4YeHNe U BHYTPEHHUE MEXaHW3Mbl KOHTPONsS B CBOUX PermoHax,
yTobObl 0bOecneunTb MocrnegoBaTenbHOE BHeApeHWe HacTosilwen [lonuTukn u cobniogeHve ee
TpeboBaHui.

7.6. PernoHanbHoe pykoBoACTBO 006s513aHO rapaHTUpoBaTb, 4YTO cooTBeTcTBylolmMe CoOTpyaHUKN U
ucnonb3yemole O6paboTUMKU [AaHHbIX O3HAKOMMNEHbI C HacTosilen [onUTUKOW, N YTO COTPYOHUKM,

06pa6aTb|Barou.w|e nepCOHaﬂbele AaHHble 1M nMmewuwine K HUM OOoCTyn, nepunoandeckmn npoxogAat
TPEHWUHIU No TpeGOBaHMﬂM K 3alnTe gaHHbIX.

8. MoHuTopuHr
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8.1. [naBHbIN OMpeKTop No topuandeckum Bonpocam U OTBETCTBEHHLIN 3a 3aWIMTY AaHHbLIX AOSHKHbI Ha
exerogHon ocHoBe npepocTtaenaTb B KomuteT no KomnnaeHc npu CoBeTe oT4YeTbl O cOGnoaeHUm
HacToswen Monutukn. PervoHanbHble crnyx6bl KOMNIAeHC AOMKHbI €XXeroqHo NpeacTaBnsATh OTYEThI
0 cobnoaeHun HacTosiwer MonuTukn MaBHOMY AUPEKTOPY MO PUANYECKUM BOMPOCAM.

8.2. BHyTpeHHWIA ayaunT AOSMKEH Nepuognyeckm NpoBOANTL NMPOBEPKM COOMNtoaeHNst HacTosiwen MNonuTukm

1 coobwaTte 0 nbbix HegocTaTkax U NPegoCcTaBnATb COOTBETCTBYHOLMNE pekoMeHaaunm PykoBoaCTBY
pynnbl 1 KomuteTy no KomnnaeHc npu CoBeTe.

9. HecobniaeHue Monutukm

9.1. IMobble cnyyan HecobniogeHns MONUTUKN OOMKHLI AOKYMEHTUPOBATLCA, M O HUX criedyeT coobliaTb
OTBeTCTBEHHOMY 3a 3alUUTY AaHHbIX, B [lenapTaMeHT KoMnnaeHc unum no Fopsdei nuHun ERG.

9.2. Kaxgbin CoTpyaHuK koMnaHum obs3aH cobniofgaTb nonoxeHus Hactosdwlen Monutuku. B oTHOLwEHUn

COTPYOAHUKOB, HapyLwlakwmnx HacCTOALLYHO |_|OJ'II/ITMKy, MoryT ObITb NPUHATLI gucumnniMHapHbie Mepbl,
npenycMoTpeHHble MeCTHbIM 3aKoHO4aTeNMIbCTBOM, BMNJ1IOThb 0 YBOJIbHEHUA.

10. Mpouecc nepecmoTpa

10.1. Hactosiwaa MNonutuka ERG GyneTt nepuognyveckn (HO He pexe, Yem pa3 B 2 roga) oGHOBNATLCSA C
Lenbio OTpakeHust NoObIX M3MEHEHWIA NPaBOBOW W TEXHONMOrMYECKOW cpefdbl, a Takke OusHec-
TpeboBaHu.

10.2.Bce 3anpocbl O BHECEHUN WU3MEHEHWI criedyeT HanpasnsaTb OOHOMY M3 Bragensues MonuTukn unu
KOHTaKTHbIM nnLaMm.

10.3.CyLleCcTBEHHbIE U3MEHEeHUsl, BHOCMMble B HacToswyi [lonutuky ERG, AOMKHbI yTBEPXAATbCA
Cosetom unu (B cnyyae NpunoxeHusa A) MMaBHbIM UCNONHUTENBHLIM ANPEKTOPOM.

10.4 Hactoswas nonutunka ERG (B pegakumm 4.0) Bctynaet B cuny ¢ 25 masa 2018 roga.

Bepcus [aTa nocnegHero YTBEPXAEHO HaTta KommeHTapum
N3MeHeHus yTBEPXAEHUS
1.0 24.08.2014 CoBeTtom 24.08.2014
1.0 05.05.2015 KomnnaeHc 05.05.2015
2.0 04.03.2016 CoBeToMm 13.03.2016
3.0 20.08.2017 CoBeToMm 27.08.2017
4.0 02.06.2018 CoBeTtom 02.06.2018
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	3.15. Персональные данные ― любая информация любого рода, вне зависимости от типа ее носителя, включая звукозаписи и изображения, имеющая отношение к идентифицированному или идентифицируемому физическому лицу. Физическое лицо считается идентифицируемы...
	3.16. Нарушение безопасности Персональных данных – нарушение безопасности, которое привело к случайному или незаконному уничтожению, потере, изменению, несанкционированному раскрытию передаваемых, хранимых или обрабатываемых иными способами Персональн...
	3.17. Обработка ― любая операция или комплекс операций, которые осуществляются с Персональными данными с помощью автоматизированных или электронных средств или без таковых, например, сбор, запись, организация, хранение, адаптация или изменение, извлеч...
	3.18. Регионы – группа из одной или нескольких Компаний Группы, расположенных в одной географической зоне. Регионами Группы являются Казахстан, Африка, Бразилия и Европа.
	3.19. Особая категория Персональных данных ― Персональные данные (как это определено в Общем регламенте Европейской комиссии по защите данных и актах местного законодательства стран, не входящих в ЕС), которые раскрывают физическое или психическое здо...
	3.20. Персональные данные Поставщиков ― Персональные данные, собранные в процессе обычного управления взаимоотношениями с поставщиками, например, контактная информация поставщика, его имя и рабочий адрес.
	4. Положения политики

	4.1. Каждая Компания Группы обрабатывает Персональные данные в соответствии с применимыми законами и нормативными актами о защите данных.
	4.2. Каждая Компания Группы и все бизнес-подразделения, вне зависимости от юрисдикции, должны соблюдать нижеуказанные минимальные нормы:
	4.2.1. Добросовестная и законная Обработка Персональных данных: Компании Группы обрабатывают Персональные данные честным и законным образом, что требует, помимо прочего, следующего:
	a) Законное использование: Персональные данные нельзя использовать способом, который может быть незаконным и/или оказывает неоправданное или непропорциональное отрицательное воздействие на Субъекта данных;
	b) Прозрачность: Компании Группы должны обеспечить прозрачность процесса обработки данных для Субъектов данных (в частности, в отношении наличия такого Процесса и его условий);
	c) Ограничение цели: Персональные данные должны собираться только для установленных и законных целей и использоваться только таким образом, который Субъект данных на разумных основаниях может ожидать; способ их обработки также должен соответствовать ц...
	d) Соразмерность/минимизация объема данных: Персональные данные должны быть соразмерными, а также должны ограничиваться объемом, необходимым для целей, для которых осуществляется их Обработка;
	e) Точность: Персональные данные должны быть точными и поддерживаться в актуальном состоянии;
	f) Хранение: Персональные данные должны храниться в соответствии с требованиями соответствующих политик Группы и применимого законодательства, однако при этом они не должны храниться в форме, которая позволяет установить личность Субъекта данных, в те...
	g) Соблюдение прав Субъектов данных: Каждая Компания Группы должна уважать и соблюдать законные права Субъектов данных в ходе обработки их Персональных данных.
	4.2.2. Предварительное информирование и/или согласие: если этого требует местное законодательство, Компания Группы должна предоставить Субъектам данных необходимую основную информацию о Персональных данных, которые она собирает, и о том, как они будут...
	4.2.3. Безопасность данных: Каждая Компания Группы должна принять надлежащие технические, физические и организационные меры, в том числе меры защиты против несанкционированной или незаконной Обработки Персональных данных, а также случайной утраты, слу...
	a) Информационная безопасность регулируется политиками и процедурами в области Информационной безопасности.
	b) Каждая Компания Группы также несет ответственность за все действия по Обработке, выполняемые Обработчиками данных от имени данной Компании Группы. Компании Группы выполняют эту обязанность посредством детальной комплексной проверки потенциальных Об...
	c) Сотрудники, которые желают привлечь Обработчика данных к обработке данных от имени Компании Группы, должны провести детальную комплексную проверку стандартов обработки данных Обработчика данных и обратиться к местному главному юрисконсульту и Ответ...
	4.3. Каждый Регион должен определить представителя, ответственного за защиту данных из числа руководителей, который должен:
	4.3.1.  нести ответственность за локальное внедрение и соблюдение настоящей Политики и применимых законов и нормативных актов о защите данных;
	4.3.2.  нести ответственность за внедрение процедур в целях соблюдения настоящей Политики и применимых законов и нормативных актов о защите данных;
	4.3.3.  нести ответственность за взаимодействие с полномочными государственными органами в области защиты Персональных данных;
	4.3.4.  определить вместе с руководителями бизнес-единиц, вовлеченных в Обработку данных, цели и способы обработки Персональных данных каждой Компанией Группы, а также определить, соответствуют ли данные цели и способы местному законодательству;
	4.3.5.  организовать рассмотрение вопросов и проблем Сотрудников и Компаний Группы, связанных с внедрением и соблюдением настоящей Политики и применимых законов и нормативных актов о защите данных;
	4.3.6.  принимать вопросы или жалобы Субъектов данных относительно проблем, связанных с защитой данных и безопасностью данных, а также выполнять функции первичного контактного лица для запросов Субъектов данных, связанных с осуществлением ими своих за...
	4.4. Если не предусмотрено делегирование на региональном уровне, представителем,  ответственным за защиту данных считается и соответствующие функции выполняет старший региональный Комплаенс-офицер или назначенное им лицо.
	4.5. Руководители бизнес-единиц при содействии представителей, ответственных за защиту данных, должны внедрить надлежащие меры по защите данных, которые являются, как минимум, такими же строгими, как те, которые определены в настоящей Политике, или бо...
	4.6. Сотрудники должны немедленно сообщить о любых случаях утечки данных, будь то подтвержденных или предполагаемых, Ответственному за защиту данных. В противном случае, будут приняты дисциплинарные меры вплоть до увольнения или прекращения договорных...
	4.7. Ответственный за защиту данных должен немедленно проинформировать местного главного юрисконсульта или Главного директора по юридическим вопросам Группы, Директора по комплаенс Группы, руководителя Департамента по рискам Группы и руководителя Депа...
	4.8. Ответственный за защиту данных, независимо от мнения местного главного юрисконсульта или Главного директора по юридическим вопросам Группы, Директора по комплаенс Группы, руководителя Департамента по рискам Группы и руководителя Департамента по и...
	4.9. Ответственный за защиту данных должен вести учет всех случаев Нарушения безопасности Персональных данных, включая действия, предпринимаемые для ограничения рисков, которые несет Компания Группы, контакты с местными государственными органами в обл...
	4.10. Каждая Компания Группы в ЕС, выполняющая функции Контролера Персональных данных или Обработчика данных, должна уведомлять Ответственного за защиту данных обо всех операциях по Обработке Персональных данных, как того требует действующее законодат...
	5. Правила  Цели Обработки Персональных данных:
	5.1. Компании Группы могут обрабатывать Персональные данные только для следующих целей:
	Персональные данные сотрудников
	5.1.1. Специалисты по работе с персоналом имеют право обрабатывать Персональные данные сотрудников для выполнения условий трудовых договоров/принятия необходимых мер до заключения договоров, в целях выполнения юридических обязательств или реализации з...
	a)  управления (местным и международным) персоналом и группами персонала в разных юрисдикциях; обеспечения ротации персонала внутри Группы;
	b)  административного управления Сотрудниками, включая выполнения условий трудового договора и соблюдения социального, налогового и трудового законодательства и норм; а также
	c)  общего управления персоналом, включая подбор, наем, оплату труда, предоставление отпуска, обучение, оценку, анализ численности, планирование карьеры и преемственности руководящего персонала
	d) информации, устанавливающей личность, включая имя, домашний адрес, дату рождения, пол, связанные с работой фотографии и номер домашнего телефона;
	e) идентификационных номеров, присваиваемых государством, включая номер государственного удостоверения личности, для целей оплаты труда и управления доступом к информационным системам;
	f) иммиграционного статуса, прав на работу и статуса проживания;
	g) контактной информации на случай чрезвычайных ситуаций, а также информации о родственниках (в ограниченном объеме);
	h)  информацию, имеющую отношение к работе, включая, но не ограничиваясь – информацию о периодах занятости, месте работы, идентифицирующих данных сотрудника, рабочие записи, информацию об отпусках, а также контрактные данные;
	i) информации об образовании и обучении, а также информации о найме на работу и эффективности работы, включая цели, оценки, комментарии, полученную обратную связь, опыт работы, рабочее оборудование, планирование карьеры и преемственности, навыки и ком...
	j) информации об использовании ИТ-активов ERG;
	k) информации, необходимой для управления комплаенс и рисками, включая информацию о взысканиях, результаты проверки биографии и данные в области безопасности, а также
	l) информации об оплате труда и выплатах или льготах, включая информацию о заработной плате и страховании, налоговую информацию, банковские реквизиты и информацию о дополнительных выплатах и льготах для сотрудников.
	5.1.2. Руководитель Сотрудника и высшее руководство, по мере необходимости, также вправе обрабатывать Персональные данные отдельного Сотрудника для выполнения обязательств, предусмотренных трудовыми договорами, или выполнения юридических обязательств ...
	5.1.3.  Бухгалтерский персонал вправе обрабатывать Персональные данные сотрудников в целях выполнения юридических обязательств Компаний Группы в отношении управления счетами, начисления заработной платы, премий, а также налогов и других вычетов, взнос...
	5.1.4.  Комитет по вознаграждениям вправе обрабатывать Персональные данные сотрудников для выполнения обязательств, предусмотренных трудовыми договорами, или исполнения юридических обязательств Компании Группы в целях определения размера оплаты труда ...
	Персональные данные клиентов
	5.1.5. Сотрудники могут обрабатывать Персональные данные клиентов только для поддержки управления взаимоотношениями с клиентами в целях выполнения договорных обязательств Компании Группы, обеспечения единого подхода к клиентам, а также управления дого...
	Персональные данные поставщиков
	5.1.6. Сотрудники могут обрабатывать Персональные данные поставщиков только для поддержки управления взаимоотношениями с поставщиками в целях выполнения договорных обязательств Компаний Группы, выполнения юридических обязательств и реализации законных...
	Персональные данные акционеров
	5.1.7. Корпоративные секретари каждой Компании Группы и назначенные сотрудники Юридической службы (определенные Главным директором по юридическим вопросам Группы) могут обрабатывать, хранить и использовать Персональные данные акционеров, их директоров...
	5.1.8. Персональные данные акционеров Компании Группы, Совета и высшего руководства хранятся Корпоративным секретарем Группы в безопасном месте, доступ к которому может иметь только Корпоративный  секретариат Группы и юридический представитель, утверж...
	5.1.9. Персональные данные Акционеров или совета для каждой из компаний Группы внутри отдельных регионов должны храниться соответствующим Корпоративным секретарем или местным главным юрисконсультом (или уполномоченным им сотрудником), в случае если Ко...
	5.1.10. Любые запросы на предоставление информации относительно конечных бенефициарных собственников (UBO) или любые иные запросы в рамках процедур «Знай своего клиента» (KYC) касательно Акционеров Компании и правления каждой из компаний Группы, бенеф...
	5.1.11. В случае если Корпоративный секретарь посчитает, что это необходимо в интересах Группы, он своевременно отвечает на запросы по установленной форме, используя информацию, хранящуюся в соответствии с пунктом 5.1.6, предоставляемую раз в полгода,...
	5.1.12. Раз в полгода Корпоративный секретарь должен уведомить акционеров и Совет об использовании этих данных.
	5.1.13. Любые сотрудники Группы, которым Корпоративный секретарь считает необходимым оказать содействие в обработке, хранении и управлении Персональными данными акционеров и членов правления каждой компании Группы, бенефициаров Группы и директоров, до...
	5.1.14. Главный исполнительный директор и Главный финансовый директор Группы вместе уполномочены разработать и утверждать любые дальнейшие внутренние процедуры, указания, наделение полномочиями и шаблоны, необходимые для обеспечения выполнения пунктов...
	Особая категория Персональных данных
	Только сотрудники по работе с персоналом и работающие на Компанию медицинские сотрудники (если применимо) имеют право обрабатывать Особую категорию Персональных данных для выполнения юридических обязанностей Компании Группы по подготовке ответов на за...
	5.1.15. Только следующие Особые категории Персональных данных могут обрабатываться Компаниями Группы:
	a)  религиозная принадлежность для целей налогообложения у источника выплаты2F ;
	b)  медицинская документация3F .
	5.1.16.Сотрудники по работе с персоналом должны проводить такую обработку в соответствии с требованиями применимых нормативно-правовых актов.
	5.1.17. Медицинская документация может обрабатываться только зарегистрированными медицинскими специалистами в соответствии с требованиями законодательства. Конфиденциальные
	5.1.18. Персональные данные предоставляются Сотрудникам, только если это разрешено местным трудовым законодательством и законодательством в области защиты Персональных данных, и строго в соответствии с принципом служебной необходимости. Доступ к Особо...
	Персональные ИТ-данные
	5.1.19. Каждая Компания Группы может обрабатывать Персональные данные, связанные с использованием стандартной ИТ-системы, которая дает возможность сотрудникам и третьим лицам, в числе прочего, обмениваться электронными сообщениями, посещать веб-сайты ...
	5.1.20. Если местное законодательство и нормы требуют получения разрешения (например, от органа регулирующего защиту данных, или другого местного органа) на обработку Персональных данных, указанных в пункте 5.1.19. (например, для ИТ-мониторинга Сотруд...
	5.1.21. В процессе обработки Персональных ИТ-данных Компании Группы должны соблюдать применимые нормы о неприкосновенности частной жизни, таких как тайна переписки или частной электронной корреспонденции.
	Прочие Персональные данные
	5.1.22. Сотрудники также могут обрабатывать Персональные данные в соответствии с политиками и процедурами информационной безопасности и Политикой приемлемого использования. Цель такой обработки и объем обрабатываемых данных подробно описаны в указанны...
	Прозрачность, информирование и права Субъектов Персональных данных
	5.2. Большую часть Персональных данных, которые получают Компании Группы, предоставляет сам Субъект данных. При сборе Персональных данных каждому Субъекту данных, если того требует местное законодательство, необходимо сообщить следующую информацию4F :
	5.2.1.  фирменное наименование Компании Группы (или Компаний Группы), которая(ые) собирает(ют) информацию как Контролер Персональных данных;
	5.2.2.  имена и контактные данные регионального представителя,  ответственного за защиту данных или Внешнего представителя, к которым Субъект данных может обратиться по вопросам, связанным с его Персональными данными;
	5.2.3. цель (цели) данной Обработки, а также ее юридическое основание
	5.2.4. реализуемые при этом законные интересы (в тех случаях, когда это применимо);
	5.2.5.  Группа или получатели из числа третьих лиц (названные по отдельности или совместно с использованием родовых названий, например, «Компании Группы» или «местные органы власти»), которые получат Персональные данные для их обработки в своих незави...
	5.2.6.  Является ли Контролером Персональных данных лицо из ЕС или Швейцарии и, если это применимо, что Контролер Персональных данных планирует передать Персональные данные получателю, находящемуся за пределами Европейского союза/ЕЭЗ, а также:
	- обеспечит ли данная третья страна достаточный уровень защиты Персональных данных согласно стандартам ЕС (т. е. имеется ли решение Европейской комиссии о достаточной защите) и (в случае отрицательного ответа),
	- ссылка на соответствующие или подходящие меры защиты, принятые Контролером Персональных данных для обеспечения безопасности передачи, способ получения их копии или место их предоставления; а также
	- имена и контактные данные регионального Ответственного за защиту данных или Внешнего представителя, к которому Субъект данных может обратиться по вопросам, связанным с его Персональными данными;
	5.2.7. срок хранения Персональных данных или, если это невозможно, критерии, используемые для определения продолжительности данного срока;
	5.2.8 Если Контролером Персональных данных является лицо из ЕС или Швейцарии, законные права Субъекта данных; например, в Европейском союзе к данным правам относится:
	- право запрашивать доступ к Персональным данным, право на их уточнение или удаление;
	- право требовать ограничения Обработки применительно к Субъекту данных (при соблюдении определенных условий);
	- право возражать против Обработки (при соблюдении определенных условий). Субъекты Персональных данных имеют право в любой момент представить возражение против обработки своих Персональных данных на убедительных законных основаниях, связанных с их си...
	- право переносить Персональные данные на другие платформы, а также
	- право подать жалобу в уполномоченные государственные органы по защите данных.
	5.2.9. Если Персональные данные получены от третьего лица, Компании Группы должны в течение разумного срока после получения Персональных данных, но не позднее, чем через месяц, учитывая конкретные обстоятельства обработки Персональных данных, проинфор...
	Однако обязательство уведомить Субъекта данных в таком случае может не быть применимым, если Субъект данных уже имеет соответствующую информацию.
	5.2.10. Запросы Субъектов данных, касающиеся их прав, следует направлять региональному Ответственному за защиту данных. Ответ должен быть направлен Субъектам данных в течение одного месяца. Однако, если запрос является сложным или Компании Группы полу...
	Автоматизированные решения5F
	5.3. Оценка Субъекта данных или решения в отношении него, которые существенно влияют на него, не могут быть основаны исключительно на автоматизированной/электронной обработке Персональных данных, за исключением случаев, когда такое решение:
	5.3.1.  принимается в процессе заключения или исполнения договора, при условии, что запрос, поданный Субъектом данных, удовлетворен, или приняты соответствующие меры для защиты законных интересов Субъекта данных, такие, как договоренности, позволяющие...
	5.3.2.  разрешено законом, который также предусматривает меры, защищающие законные интересы Субъекта данных.
	Субъекты данных имеют право требовать участия человека в любой автоматизированной обработке данных.
	Хранение данных
	5.4. Сотрудники должны хранить Персональные данные, как в электронной форме, так и на бумажном носителе согласно соответствующим политикам Компании Группы, а также в соответствующих случаях графику хранения, утвержденному Главным исполнительным директ...
	Безопасность и конфиденциальность
	5.5. В соответствии с требованиями Политик и процедур информационной безопасности в каждой Компании Группы должны быть внедрены и применяться надлежащие технические и организационные меры для защиты Персональных данных от случайного или незаконного ун...
	5.6. В случае случайного или незаконного уничтожения, или случайной утраты, изменения или несанкционированного разглашения Персональных данных или доступа к ним, Компании Группы должны следовать процедурам, предусмотренным применимым законодательством...
	- выполняя функции Обработчика данных, она должна сообщить Контролеру Персональных данных об утечке Персональных данных незамедлительно после обнаружения данного нарушения, а также
	- выполняя функции Контролера персональных данных, если, по мнению Ответственного за защиту данных, это необходимо, Ответственный за защиту данных должен уведомить об утечке Персональных данных компетентный местный орган власти по защите данных без не...
	Передача Персональных данных внутри Группы Компаний
	5.7. ERG является международной компанией, и ей периодически требуется передавать Персональные данные между своими аффилированными и дочерними компаниями.
	5.8. Персональные данные могут быть предоставлены другим Компаниям Группы только в соответствии с настоящей Политикой. Персональные данные защищены при обработке любой Компанией Группы посредством соблюдения общих строгих организационных и технических...
	5.9. Чтобы обеспечить возможную передачу Персональных данных между Компаниями Группы, следует использовать стандартные пункты договоров.
	Передача Персональных данных Обработчикам данных
	Передача Персональных данных Компаниями Группы, расположенными в ЕС, Обработчикам данных, расположенным в пределах ЕС либо в ассоциированных странах
	5.10. Если Компания Группы, находящаяся в ЕС, желает передать Персональные данные Обработчику данных, расположенному в ЕС, ЕЭЗ или в стране, которая признается Европейской комиссией как гарантирующая адекватный уровень защиты6F , перед передачей данны...
	5.10.1.  заключить письменный договор между Компанией Группы и Обработчиком данных; и
	5.10.2. данный договор должен быть основан на образце Соглашения об обработке Персональных данных (или содержать равноценные условия), утвержденном Группой и имеющемся у Ответственного за защиту данных в Европе.
	Передача Персональных данных Компаниями Группы, расположенными в ЕС, Обработчикам данных, расположенным за пределами ЕС или ассоциированных стран
	5.11. Если Компания Группы, находящаяся в ЕС, желает передать Персональные данные Обработчику данных, расположенному за пределами ЕС, ЕЭЗ или в стране, которая не признается Европейской комиссией как гарантирующая адекватный уровень защиты, ответствен...
	5.11.1. что такая передача осуществляется в соответствии с положениями обязательного Внутригруппового соглашения;
	5.11.2. при отсутствии такого Внутригруппового соглашения Компании Группы должны заключить письменный договор, который основан на образце Соглашения об обработке Персональных данных (или содержит равноценные условия), утвержденном Группой и имеющемся ...
	5.11.3. любая передача Персональных данных должна быть защищенной и осуществляться в соответствии с применимым законодательством в отношении международной передачи данных;
	5.11.4. соответствующая Компания Группы, передающая Персональные данные, должна была (i) до передачи Персональных данных заключить с Обработчиком данных договор, включающий ряд стандартных условий в форме, одобренной Европейской комиссией; и (II) выпо...
	Передача Персональных данных Компаниями Группы, расположенными за пределами ЕС
	5.12. Если Компания Группы, расположенная за пределами ЕС, желает передать Персональные данные Обработчику данных, расположенному за пределами ее страны регистрации, местный главный юрисконсульт должен убедиться, что передача ведется в полном соответс...
	Персональные данные сотрудников, увольняющихся из Компании Группы
	5.13. В случае увольнения сотрудника из Компании Группы данная Компания должна осуществить следующее:
	5.13.1. предоставить каждому увольняющемуся сотруднику возможность сделать копии своих Персональных данных, хранящихся в ящиках входящих сообщений его электронной почты, а также на корпоративных компьютерах и мобильных вычислительных устройствах.
	5.13.2. в возможно кратчайшие сроки после увольнения сотрудника деактивировать его корпоративный адрес электронной почты.
	Программа обучения
	5.14. Все сотрудники, которые имеют постоянный и (или) регулярный доступ к Персональным данным, должны на периодической основе проходить обучение по сбору и обработке Персональных данных или по разработке инструментов, используемых для обработки Персо...
	5.15. Все прочие сотрудники должны пройти обучение по настоящей Политике после приема на работу в Компанию и, по мере необходимости, в дальнейшем.
	6. Работа с вопросами, проблемами и запросами
	6.1. При возникновении у Cотрудника вопросов или сложностей, связанных с защитой данных, ему необходимо обратиться к Ответственному за защиту данных.
	6.2. Если какой-либо Субъект данных считает, что его данные обрабатываются с нарушением настоящей Политики, он должен сообщить о своей проблеме соответствующему Ответственному за защиту данных.
	6.3. Если Сотрудник получит жалобу от Субъекта данных, не входящего в группу, он должен незамедлительно направить ее соответствующему Ответственному за защиту данных.
	6.4. Ответственный за защиту данных должен рассмотреть жалобу на конфиденциальной основе. В случае если Ответственный за защиту данных недоступен, местный главный юрисконсульт рассмотрит и направит жалобу Ответственному за защиту данных, как только он...
	6.5. Компании Группы, уведомив регионального Ответственного за защиту данных, должны незамедлительно инициировать расследование по любому обращению о нарушении настоящей Политики.
	6.6. Сотрудники обязаны оказывать содействие в проведении внутренних расследований, относящихся к возможным нарушениям Политики.
	6.7. Чтобы Группа могла надлежащим образом провести расследование, обращение о несоблюдении или нарушении Политики должно содержать достаточную информацию об инциденте или нарушении.
	6.8. Группа обеспечивает конфиденциальность лица, направившего жалобу. Однако в определенных обстоятельствах Группа может быть обязана по закону сообщить информацию или сведения о лице, направившем жалобу или обращение.
	6.9. Соответствующий Ответственный за защиту данных должен хранить каждую жалобу и любые сведения, связанные с ней, в письменной и/или электронной форме до завершения рассмотрения жалобы или до иного момента, предусмотренного законом и политиками Комп...
	7. Ответственность
	7.1. Совет отвечает за принятие настоящей Политики.
	7.2. Служба комплаенс в соответствующем Регионе отвечает за:
	7.2.1.  Предоставление рекомендаций и консультирование Регионального руководства по вопросам внедрения настоящей Политики, а также контроль внедрения настоящей Политики;
	7.2.2.  Мониторинг соблюдения настоящей Политики;
	7.2.3.  Требования к предоставлению отчетности: предоставление периодических отчетов о статусе внедрения и соблюдения требований настоящей Политики.
	7.3. Региональное руководство несет ответственность за эффективное внедрение настоящей Политики в своих соответствующих сферах ответственности и внедрение надлежащих механизмов контроля для обеспечения ее постоянного соблюдения.
	7.4. Региональное руководство обязано назначить Ответственного за защиту данных, а также утвердить и обеспечить исполнение в своем Регионе политик и процедур, разработанных Ответственным за защиту данных.
	7.5. Ответственные за защиту данных обязаны внедрить соответствующие процедуры, распределение обязанностей, обучение и внутренние механизмы контроля в своих Регионах, чтобы обеспечить последовательное внедрение настоящей Политики и соблюдение ее требо...
	7.6. Региональное руководство обязано гарантировать, что соответствующие Сотрудники и используемые Обработчики данных ознакомлены с настоящей Политикой, и что сотрудники, обрабатывающие Персональные данные или имеющие к ним доступ, периодически проход...
	8. Мониторинг
	8.1. Главный директор по юридическим вопросам и Ответственный за защиту данных должны на ежегодной основе предоставлять в Комитет по Комплаенс при Совете отчеты о соблюдении настоящей Политики. Региональные службы комплаенс должны ежегодно представлят...
	8.2. Внутренний аудит должен периодически проводить проверки соблюдения настоящей Политики и сообщать о любых недостатках и предоставлять соответствующие рекомендации Руководству Группы и Комитету по Комплаенс при Совете.
	9. Несоблюдение Политики
	9.1. Любые случаи несоблюдения Политики должны документироваться, и о них следует сообщать Ответственному за защиту данных, в Департамент комплаенс или по Горячей линии ERG.
	9.2. Каждый Сотрудник компании обязан соблюдать положения настоящей Политики. В отношении сотрудников, нарушающих настоящую Политику, могут быть приняты дисциплинарные меры, предусмотренные местным законодательством, вплоть до увольнения.
	10. Процесс пересмотра
	10.1.  Настоящая Политика ERG будет периодически (но не реже, чем раз в 2 года) обновляться с целью отражения любых изменений правовой и технологической среды, а также бизнес-требований.
	10.2. Все запросы о внесении изменений следует направлять одному из владельцев Политики или контактным лицам.
	10.3. Существенные изменения, вносимые в настоящую Политику ERG, должны утверждаться Советом или (в случае Приложения А) Главным исполнительным директором.
	10.4 Настоящая политика ERG (в редакции 4.0) вступает в силу с 25 мая 2018 года.

